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 ملخص: 

اتٟقوؽ الرقمية في الدستور ات١غربي، من خلبؿ تٖليل النصوص الدستورية تٖاكؿ الدراسة تسليط الضوء على مكانة 
ات١رتبطة باتٟقوؽ كاتٟريات الأساسية، كتشخيص مدل تكريسها للحقوؽ الرقمية في سياؽ التحوؿ الدتٯقراطي. كما تسعى إفُ 

ات١ؤسسات ات١عنية بتأطتَىا، تٔا يسهم في تْث سبل تعزيز ىذه اتٟقوؽ على ات١ستويتُ القانوفٓ كات١ؤسساتي، عبر دراسة القوانتُ ك 
 .بلورة آليات كفيلة تْمايتها في ظل الإكراىات كالتحديات التي تعيق تفعيلها في عافَ رقمي سريع التطور

: اتٟقوؽ الرقمية، التحوؿ الدتٯقراطي، الدستور ات١غربي، التأطتَ القانوفٓ كات١ؤسساتي، الإكراىات الكلمات ابؼفتاحية
 كالتحديات.

Abstract: 
 This study seeks to shed light on the status of digital rights in the Moroccan 

Constitution by analyzing constitutional texts related to fundamental rights and 
freedoms, and assessing the extent to which they enshrine digital rights within the 
context of democratic transition. It also aims to explore ways to strengthen these 
rights at both the legal and institutional levels, through an examination of the laws 
and institutions responsible for their implementation, thereby contributing to the 
development of mechanisms to protect them in light of the constraints and 
challenges that hinder their activation in a rapidly evolving digital world. 

Keywords: Digital rights, democratic transition, the Moroccan 
constitution, legal and institutional framework, constraints and challenges. 
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 مقدمة
يشكل التحوؿ الرقمي أحد أبرز ملبمح العصر الراىن، حيث غتَ بشكل جذرم من طبيعة التفاعل البشرم، كأسهم في 
خلق فضاءات جديدة للتعبتَ كات١شاركة كات١واطنة الرقمية. كتٔوازاة ىذا التطور التكنولوجي ات١تسارع، أصبحت اتٟقوؽ الرقمية تشكل 

يقل أت٫ية عن اتٟقوؽ ات١دنية كالسياسية كالاقتصادية كالاجتماعية كالثقافية، إذ ترتبط ارتباطا كثيقا بكرامة الإنساف، كحريتو، بعدا لا 
 .كخصوصيتو، كمشاركتو في الشأف العاـ عبر الوسائط الرقمية

قاؿ دتٯقراطي، كيتمثل ىذا كفي خضم ىذه التغتَات، برز تٖدم دستورم كقانوفٓ كبتَ أماـ الدكؿ التي تعيش مراحل انت
التحدم في ضركرة ملبءمة بنيتها القانونية كالدستورية مع ات١ستجدات الرقمية، تٔا يضمن ترسيخ مبادئ الدتٯقراطية كحقوؽ الإنساف 

أيضا داخل الفضاء السيبرافٓ. فالتحوؿ الدتٯقراطي لا يقتصر على إعادة تشكيل ات١ؤسسات السياسية كتعزيز ات١شاركة، بل يقتضي 
الانفتاح على ات١فاىيم اتٞديدة للحقوؽ، كمن ضمنها اتٟقوؽ الرقمية، مثل اتٟق في النفاذ إفُ الإنتًنت، كحرية التعبتَ الإلكتًكفٓ، 

 .كتٛاية ات١عطيات الشخصية، كاتٟق في أمن ات١علومات
مي كدكفِ موسوـ بات١طالبة أت٫ية خاصة، إذ جاء في سياؽ إقلي 2011كفي ىذا الإطار، يكتسي الدستور ات١غربي لسنة 

بالإصلبحات السياسية كالعدالة الاجتماعية، متأثرا برياح "الربيع العربي"، فجاء متضمنا ت١نظومة متقدمة نسبيا من اتٟقوؽ 
دئ كاتٟريات. كرغم أف الوثيقة الدستورية لا تنص صراحة على "اتٟقوؽ الرقمية" كمفهوـ قائم بذاتو، إلا أنها تتضمن عددا من ات١با

كالنصوص التي تٯكن تأكيلها على أنها تؤسس ت٢ذه اتٟقوؽ أك تشكل قاعدة دستورية ت٢ا، مثل تٛاية اتٟياة ات٠اصة، كاتٟق في 
 .اتٟصوؿ على ات١علومات، كحرية التعبتَ كالرأم، كحرية الاتصاؿ

ستور ات١غربي، تتيح لنا الوقوؼ كعليو، فإف دراسة موضوع موقع اتٟقوؽ الرقمية في الدساتتَ اتٟديثة، من خلبؿ ت٪وذج الد
على مدل استيعاب ىذه الوثيقة ت١تطلبات العصر الرقمي، كمدل قدرتها على تأطتَ كضماف اتٟقوؽ الرقمية في ظل التحوؿ 

ياسات الدتٯقراطي، كما تفتح المجاؿ ت١ساءلة الواقع القانوفٓ كات١ؤسساتي ات١غربي حوؿ مدل فعالية ترتٚة ىذه ات١بادئ الدستورية إفُ س
 .عمومية كتشريعات منسجمة مع تطورات التكنولوجيا الرقمية

مع تعاظم دكر الفضاء الرقمي في اتٟياة الفردية كاتٞماعية، كتزايد الاعتماد على تكنولوجيا ات١علومات كالاتصاؿ في ت٦ارسة 
ؿ التحوؿ الدتٯقراطي، لاحتضاف اتٟقوؽ الأساسية، أصبح من الضركرم مساءلة مدل استعداد الدساتتَ اتٟديثة، خصوصا في دك 

ىذا التحوؿ من خلبؿ تكريس اتٟقوؽ الرقمية كجزء لا يتجزأ من منظومة حقوؽ الإنساف. كبناء على ذلك، تطرح الدراسة 
 الإشكالية التالية: 

سساتيا إفُ أم حد استطاع الدستور ات١غربي في سياؽ التحوؿ الدتٯقراطي أف يؤطر اتٟقوؽ الرقمية كيعززىا قانونيا كمؤ 
 لضماف تٛايتها في ظل التحديات ات١رتبطة بالفضاء الرقمي؟

 تبعا لذلك، سنحاكؿ تٖليل ىذه الإشكالية من خلبؿ المحاكر التالية:
 المحور الأكفُ: تٖليل مكانة اتٟقوؽ الرقمية في الدستور ات١غربي
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 المحور الثافٓ: تٛاية اتٟقوؽ الرقمية بتُ الآليات كالتحديات
 

 : برليل مكانة ابغقوق الرقمية في الدستور ابؼغربيالمحور الأول
تشكل اتٟقوؽ الرقمية جزءا لا يتجزأ  من اتٟقوؽ الأساسية، خصوصا فيما نشهده من ثورة رقمية متسارعة تؤثر في 
تفاعلبتنا الراىنة في ت٥تلف المجالات الاجتماعية كالسياسية كالاقتصادية، كتٔا أننا في عصر يعرؼ تٖولات متنامية؛ فإف اتٟاجة إفُ 

تْرية الرأم كالتعبتَ كتٛاية اتٟياة ات٠اصة، كسرية الاتصالات الشخصية، كاتٟق في اتٟصوؿ على تأمتُ اتٟقوؽ الرقمية ذات الصلة 
 ات١علومات في تزايد مستمر. 

لأجل ذلك، يعتبر الدستور ات١غربي الإطار القانوفٓ الضامن تٟقوؽ كحريات ات١واطنتُ، كنظرا للؤت٫ية البالغة التي تكتسيها 
ؽ، فإننا سنحاكؿ تٖليل مكانتها في الدستور ات١غربي انطلبقا من استكشاؼ مدل تضمتُ الدستور اتٟقوؽ الرقمية في ىذا السيا

 ات١غربي للحقوؽ الرقمية، كالبحث في سبل تعزيزىا في ظل التطورات الرقمية ات١تزايدة.
 أولا: ابغقوق الرقمية في الدستور ابؼغربي بنٌ التأطنً ابؼباشر والضمني

فصلب دستوريا لتأطتَ ت٣موعة من  22ثافٓ منو للحريات كاتٟقوؽ الأساسية، إذ أفرد الباب ال 2011خص دستور 
اتٟقوؽ ات١توافق عليها دكليا عبر العديد من الاتفاقيات الدكلية، ت٦ا جعل منو دستورا متقدما على الدساتتَ السابقة، نظرا لمجموعة 

 ات١تسمة تٔا أطلق عليو إعلبميا بػ"الربيع العربي".من الاعتبارات أبرزىا الظرفية التي تلت التعديل الدستورم، ك 
كعلى الرغم من التقدـ اتٟاصل في ت٣اؿ تأطتَ اتٟقوؽ كاتٟريات على ات١ستول الدستورم، فإف الدستور ات١غربي فَ يتضمن 

ضاء بشكل صريح اتٟقوؽ الرقمية كحقوؽ ت٤ددة، أم أنو فَ يكرسها بشكل مباشر كمجموعة من اتٟقوؽ ذات الصلة بالف
الرقمي، كمع ذلك؛ فقد تضمن عدة فصوؿ دستورية توفر الإطار القانوفٓ الضمتٍ تٟماية جوانب متعددة من ىذه اتٟقوؽ، كمن 

 أبرز الفصوؿ الدستورية التي ت٢ا علبقة باتٟقوؽ الرقمية بشكل ضمتٍ:
 ابغق في بضاية ابغياة ابػاصة وسرية الاتصالات الشخصية -1

، من خلبؿ التنصيص على عدـ انتهاؾ سرية الاتصالات الشخصية 1اتٟياة ات٠اصة للؤفراد يكفل الدستور ات١غربي تٛاية
باختلبؼ أنواعها، فهي جزء أساسي من اتٟياة ات٠اصة للؤفراد، كتٛاية ت٢ذا اتٟق الدستورم؛ لا تٯكن التًخيص بالاطلبع عن 

                                                           
 ما يلي: 2011من دستور  24جاء في الفقرة الأكفُ كالثالثة من الفصل  1
 لكل شخص اتٟق في تٛاية حياتو ات٠اصة. 

على مضمونها أك نشرىا، كلب أك بعضا، أك باستعمات٢ا ضد أم كاف، إلا  لا تنتهك سرية الاتصالات الشخصية، كيفما كاف شكلها. كلا تٯكن التًخيص بالاطلبع
مكرر، الصادر بتنفيذه الظهتَ  5964بأمر قضائي، ككفق الشركط كالكيفييات التي ينص عليها القانوف. أنظر دستور ات١ملكة ات١غربية، ات١نشور باتٞريدة الرتٝية، عدد 

 .2011يوليوز  29بتاريخ  1.11.91الشريف رقم 
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ضد أم كاف، إلا بشركط ينص عليها القانوف بناء مضموف ىذه الاتصالات، أك مشاركتها بصفة جزئية أك كلية أك استخدامها 
 .1على أمر قضائي يرتبط بالبحث عن اتٟقيقة

كتبعا لذلك، تٯكن توسيع دائرة تٛاية سرية الاتصالات الشخصية للؤفراد إفُ ما يتجاكز ات١راسلبت كات١كات١ات ات٢اتفية، 
إذ نشهد في عصرنا تطورا متزايدا لوسائل التواصل الاجتماعي التي تتضمن خصائص الاتصاؿ كالتواصل بتُ الأفراد، كفي ىذه 

 ة اتٟياة ات٠اصة. الوسائل تنتشر انتهاكات متعددة تٟرم
من الدستور يتسع مضمونو ليشمل كذلك ىذه الآليات اتٞديدة التي ترتب اتٟقوؽ  24كلأجل ذلك، فإف الفصل 

 الرقمية، إذ أف ت٢ذا الفصل أت٫ية بالغة في تٛاية خصوصية الأفراد في الفضاء الرقمي.
 حرية الفكر والرأي والتعبنً  -2

تٔختلف أشكات٢ا، إذ لا يقتصر ىذا ات١كتسب على اتٟرية في التعبتَ  2رأم كالتعبتَيكفل ات١شرع الدستورم حرية الفكر كال
عن طريق الكتابة كالكلبـ، أك من خلبؿ الأعماؿ الفنية بل يشمل التعبتَ الرقمي، كبالتافِ فإف اتٟقوؽ الرقمية تعتبر ت٤مية تٔوجب 

الانتًنيت إذ شمل اتٟق في نشر كتبادؿ ات١علومات كالأفكار  من الدستور، كمن مظاىر ىذه اتٟماية حرية التعبتَ عبر 25الفصل 
 عبر ت٥تلف ات١نصات الرقمية، كوسائل التواصل الاجتماعي كات١دكنات كات١واقع الالكتًكنية.

ة، بالإضافة إفُ حرية الإبداع الرقمي ات١رتبط تٔواىب الأفراد في تٚيع ات١يادين الأدبية كالعلمية، كالفنية كالتقنية كالرقمي 
منطلقا رئيسيا تٟماية اتٟقوؽ الرقمية، خاصة حرية التعبتَ  25كتطوير البرت٣يات كتصميم ات١واقع. كاستنادا لذلك، يشكل الفصل 

 كالإبداع في الفضاء الرقمي.
 حق ابغصول على ابؼعلومات  -3

يفيد ىذا اتٟق بشكل  ، إذ2011من أىم ات١بادئ الدستورية ات١قررة تٔوجب دستور  3يعتبر حق اتٟصوؿ على ات١علومات
صريح؛ حق ات١واطنتُ في اتٟصوؿ على ات١علومات التي تْوزة الإدارات العمومية، كات١ؤسسات ات١نتخبة كات٢يئات ات١كلفة تٔهاـ ات١رفق 

ؿ العاـ. كتٔا أف الفضاء الرقمي أصبح كسيلة لتبادؿ ات١علومات كنشرىا، فإف ىذا اتٟق الدستورم يشمل بالضركرة اتٟق في اتٟصو 
على ىذه ات١علومات عبر الوسائل الرقمية ات١ختلفة، كبالتافِ تٯكن اعتبار الولوج إفُ ات١علومات عبر الانتًنيت كالوسائل الرقمية 

من الدستور، ت٦ا ت٬علو جزءا لا يتجزأ من اتٟقوؽ الرقمية  27تٕسيدا تٟق اتٟصوؿ على ات١علومات ات١نصوص عليو في الفصل 
 بات١غرب.

                                                           
 .41، ص: 2012، 2كرفٔ تٟرش، الدستور ات١غربي اتٞديد للمملكة ات١غربية: شرح كتٖليل، سلسلة العمل التشريعي كالاجتهادات القضائية، العدد  1
 من الدستور على أف حرية الفكر كالرأم كالتعبتَ مكفولة بكل أشكات٢ا. 25ينص الفصل  2

 ع الأدبي كالفتٍ كالبحث العلمي كالتقتٍ مضمونة.حرية الإبداع كالنشر كالعرض في ت٣الات الإبدا 
ئات من الدستور على أف للمواطنتُ كات١واطنات حق اتٟصوؿ على ات١علومات، ات١وجودة في حوزة الإدارات العمومية، كات١ؤسسات ات١نتخبة، كات٢ي 27ينص الفصل  3

 ات١كلفة تٔهاـ ات١رفق العاـ.
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تٯكن القوؿ أف الدستور ات١غربي كضع أسسا مهمة تٟماية اتٟقوؽ الرقمية من خلبؿ اتٟقوؽ كاتٟريات  استنادا لذلك،
العامة التي يكفلها، كمع ذلك؛ لا يزاؿ ىناؾ المجاؿ لتعزيز مكانة اتٟقوؽ الرقمية في الدستور، من خلبؿ التنصيص بشكل أكثر 

واكبة التطورات التكنولوجية، كيضمن ت٘تع الأفراد تْقوقهم في الفضاء صراحة على ىذه اتٟقوؽ تٔا يساىم في تكريس تٛايتها ت١
 الرقمي.

كفي ىذا الصدد؛ ت٬ب تعزيز الوعي بأت٫ية اتٟقوؽ الرقمية لتمكتُ ات١واطنتُ من الاستفادة من الفرص التي يتيحها  
ىذه اتٟقوؽ بإصدار ت٣موعة من القوانتُ الفضاء الرقمي في دعم مسار التحوؿ الدتٯقراطي، كتبعا لذلك، تستدعي الضركرة تعزيز 

التنظيمية، التي تعافً بشكل تفصيلي بعض جوانب اتٟقوؽ الرقمية، إفُ جانب تأسيس ىياكل مؤسساتية تهدؼ إفُ تعزيز اتٟقوؽ 
 الرقمية.

 ثانيا: تعزيز ابغقوق الرقمية بنٌ الإطار القانوني وابؼؤسساتي
الذم  الأمريشهد ت٣اؿ اتٟقوؽ الرقمية بات١غرب تطورا ملحوظا في ظل التحولات ات١تسارعة التي يعرفها العافَ الرقمي، 

فرض ضركرة إرساء إطار شامل يضمن تٛاية ىذه اتٟقوؽ كيعزز ت٦ارستها بشكل آمن كفعاؿ كفي ىذا السياؽ، عمل ات١شرع ات١غربي 
تْماية ات١عطيات الشخصية، أك ضماف  الأمرر ت٥تلف جوانب الفضاء الرقمي، سواء تعلق على سن ت٣موعة من القوانتُ التي تؤط

 .اتٟق في اتٟصوؿ على ات١علومات، أك تأمتُ ات١عاملبت الإلكتًكنية، أك مكافحة اتٞرائم ات١علوماتية كتعزيز الأمن السيبرافٓ
طنية التي تضطلع تٔهاـ أساسية في تنزيل ىذه كإفُ جانب ىذا الإطار القانوفٓ، يبرز دكر ت٣موعة من ات١ؤسسات الو 

ات١قتضيات القانونية كتفعيلها على أرض الواقع، من خلبؿ آليات ات١راقبة، كالتأطتَ، كالتحسيس، كصياغة السياسات العمومية 
ي كتٛاية اتٟقوؽ ات١رتبطة بالتحوؿ الرقمي. كتسهم ىذه ات١ؤسسات، كل من موقعها، في تٖقيق التوازف بتُ تشجيع الابتكار الرقم

 .كاتٟريات الأساسية للؤفراد
كعليو، يهدؼ ىذا المحور إفُ إبراز ملبمح الإطار القانوفٓ كات١ؤسساتي ات١نظم للحقوؽ الرقمية بات١غرب، من خلبؿ الوقوؼ 

اف احتًامها داخل على أىم النصوص التشريعية ات١ؤطرة ت٢ا، ككذا استعراض أدكار الفاعلتُ ات١ؤسساتيتُ في تعزيز ىذه اتٟقوؽ كضم
 .الفضاء الرقمي

 الإطار القانوني -1
في ظل التحوؿ الرقمي ات١تسارع الذم يشهده ات١غرب، أضحى من الضركرم إرساء إطار قانوفٓ متكامل يواكب ىذا 

لق، عمل ات١شرع التطور كيؤطر ت٥تلف مظاىره، تٔا يضمن تٛاية اتٟقوؽ الرقمية للؤفراد كيعزز الثقة في البيئة الرقمية. كمن ىذا ات١نط
ات١غربي على سن ت٣موعة من القوانتُ التي تستهدؼ تنظيم ت٣الات متعددة ترتبط بالفضاء الرقمي، بدءا تْماية ات١عطيات ذات 
الطابع الشخصي، كمركرا بضماف اتٟق في اتٟصوؿ على ات١علومات، ككصولا إفُ تقنتُ ات١عاملبت الإلكتًكنية كمكافحة اتٞرائم 

 .زيز الأمن السيبرافٓات١علوماتية كتع
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كتعكس ىذه التًسانة القانونية إرادة كاضحة في ملبءمة التشريع الوطتٍ مع ات١عايتَ الدكلية، من خلبؿ تٖقيق التوازف بتُ 
الانفتاح على التكنولوجيا اتٟديثة كتٛاية اتٟقوؽ كاتٟريات الأساسية. كما تسعى ىذه القوانتُ إفُ تأمتُ الاستخداـ ات١شركع 

 .للتقنيات الرقمية، تٔا يكرس مبادئ الشفافية، كالثقة، كتٛاية اتٟياة ات٠اصة كالآمن

 ابؼتعلق بحماية الأشخاص الذاتينٌ بذاه معابعة ابؼعطيات ذات الطابع الشخصي: 09.08القانون رقم  -
معاتٞتها تٔا يسهم إفُ توفتَ إطار قانوفٓ  تٟماية البيانات الشخصية للؤفراد، كتنظيم عملية  09.08يهدؼ القانوف رقم 

في تعزيز ثقتهم في ات١عاملبت الرقمية، كىذا الإطار القانوفٓ يتماشى مع ات١عايتَ الدكلية في ىذا المجاؿ، إذ أف ات١علومات في خدمة 
 .1ات١واطن كتتطور في إطار التعاكف الدكفِ، كت٬ب ألا ت٘س بات٢وية كاتٟقوؽ كاتٟريات اتٞماعية أك الفردية للئنساف

كبالتافِ، فإف ىذا القانوف لا يقتصر فقط على تٛاية ات١عطيات الشخصية، بل يسهم كذلك في تعزيز الثقة في ات١عاملبت 
الرقمية، كترسيخ ثقافة احتًاـ ات٠صوصية، كضماف ألا يشكل التقدـ التكنولوجي تهديدا للهوية كاتٟقوؽ كاتٟريات الفردية 

 كاتٞماعية.

 بابغق في ابغصول على ابؼعلومات:ابؼتعلق  31.13القانون رقم  -
إفُ ضماف حق ات١واطنتُ كالأجانب ات١قيمتُ بصفة قانونية في اتٟصوؿ على ات١علومات  31.13يرمي القانوف رقم 

 ات١وجودة في حوزة ت٣موعة من ات١ؤسسات، كات٢يئات ات١كلفة بتدبتَ ات١رفق العاـ، أك من أشخاص القانوف العاـ.
عة من الاجراءات التي يوضحها القانوف، إفُ جانب بعض الاستثناءات التي لا يسرم عليها كيتأتى ذلك من خلبؿ ت٣مو 

اتٟق في اتٟصوؿ على ات١علومات، سيما تلك ات١رتبطة تْماية ات١صافٌ العليا للدكلة، كغتَىا من العناصر الرامية إفُ ت٘كتُ الأفراد من 
 . 2ت٦ارسة حقهم في الوصوؿ إفُ ات١علومات التي تهمهم

 ابؼتعلق بالتبادل الإلكتروني وابؼعطيات القانونية: 53.05القانون رقم  -
أساسا قانونيا ىاما لتنظيم ات١عاملبت الالكتًكنية، كتشجيع استخداـ  الوسائل الالكتًكنية في  53.05تٯثل القانوف رقم 

لكتًكنية، كمنح اتٟجية القانونية للمحررات ات١عاملبت القانونية مع ضماف الأمن كاتٟماية كالثقة، من خلبؿ تأمتُ ات١عاملبت الا
 الالكتًكنية، بالإضافة إفُ تنظيم إبراـ العقد كالتوقيع الالكتًكفٓ كغتَىا من ات١عاملبت التي ترتب ت٣موعة من اتٟقوؽ يستلزـ تٛايتها

 .  3كتعزيزىا

                                                           
ات١تعلق تْماية الأشخاص الذاتيتُ تٕاه معاتٞة  09.08، بتنفيذ القانوف رقم 2009فبراير  18الصادر في  1.09.15للتفصيل أنظر الظهتَ الشريف رقم  1

 .552، ص: 2009فبراير  23، بتاريخ 5711ات١عطيات ذات الطابع الشخصي، ات١نشور باتٞريدة الرتٝية عدد 
ات١تعلق باتٟق في اتٟصوؿ على ات١علومات، ات١نشور باتٞريدة  31.13تنفيذ القانوف رقم ، ب2018فبراير  22الصادر في  1.18.15للتفصيل أنظر الظهتَ الشريف  2

 .1438، ص: 2018مارس  12، بتاريخ 6655الرتٝية عدد 
القانونية،  ات١تعلق بالتبادؿ الالكتًكفٓ للمعطيات 53.05، بتنفيذ القانوف رقم 2007نونبر  30الصادر في  1.07.129للتفصيل أنظر الظهتَ الشريف رقم  3

دجنبر  31بتاريخ  1.20.100، ات١تعلق تٓدمات الثقة بشأف ات١عاملبت الالكتًكنية، الصادر بتنفيذه الظهتَ الشريف رقم 43.20ات١عدؿ تٔوجب قانوف رقم 
 .271، ص: 2021يناير  11، بتايخ 6951، ات١نشور باتٞريدة الرتٝية عدد 2020



 المجلة المغربية للدراسات القانونية والاقتصادية                                                                                  2222، يوليوز 22، العدد 2المجلد 

4555- 3085( :E) ISSN                                                                                                                                   2842-4482 ( :P)ISSN 

V2,  Numéro 22, JUILLET 2026                                                                      Revue Marocaine des Eudes Juridiques et Economiques 

  

538 
 

 

في الاقتصاد الرقمي، كتضمن تٛاية  كبذلك، يساىم ىذا القانوف في إرساء بيئة رقمية آمنة كموثوقة، تشجع على الات٩راط
اتٟقوؽ كالالتزامات الناشئة عن ات١عاملبت الإلكتًكنية، في انسجاـ مع التوجهات الدكلية الرامية إفُ تقنتُ الفضاء الرقمي كتعزيز 

 .الثقة فيو

ابؼعابعة الآلية ابؼتمم لمجموعة القانون ابعنائي فيما يتعلق بابعرائم ابؼتعلقة بنظم  07.03القانون رقم  -
 للمعطيات:

أداة مهمة في مكافحة اتٞرائم الالكتًكنية، كتٛاية نظم ات١عاتٞة الآلية للمعطيات في ات١غرب  07.03يشكل القانوف رقم 
اتية، كيعد ىذا القانوف من أكائل النصوص التشريعية بات١غرب التي تناكلت اتٞرائم ات١علوم. 1من خلبؿ تٕرفٔ الأفعاؿ ات١اسة بهذه النظم

إذ جرـ الأفعاؿ ات١اسة بسلبمة نظم ات١عاتٞة الآلية للمعطيات، كتٛاية ات١عطيات الرقمية من الولوج غتَ ات١شركع أك الإتلبؼ أك 
 .التلبعب، تٔا يشكل أساسا قانونيا تٟماية بعض مظاىر اتٟقوؽ الرقمية

من خلبؿ توفتَ إطار زجرم يهدؼ إفُ ردع  كعلبكة على ذلك، يساىم ىذا القانوف في إرساء دعائم الأمن ات١علوماتي،
ات١خالفتُ كتٛاية ات١ستخدمتُ من ات١خاطر الرقمية. كبالتافِ، فإنو يشكل أساسا قانونيا مهما تٟماية بعض مظاىر اتٟقوؽ الرقمية، 

كنولوجيا في ت٥تلف خاصة تلك ات١رتبطة بسلبمة ات١عطيات كاتٟق في الأماف داخل الفضاء الرقمي، في ظل تنامي الاعتماد على الت
 .مناحي اتٟياة

 ابؼتعلق بالأمن السيبراني:  05.20القانون رقم  -
خطوة مهمة ت٨و مكافحة اتٞرائم ات١علوماتية كتٛاية اتٟقوؽ الرقمية ات١تمثلة في الأنظمة  05.20يعتبر القانوف رقم 

كبالتافِ فإف تعزيز الأمن السيبرافٓ كتٛاية الأنظمة ات١علوماتية، كات١عطيات ات١تعلقة بالأفراد من خلبؿ ات١ساس تْياتهم ات٠اصة، 
 .2ات١علوماتية يساىم في بناء الثقة الرقمية لدل ات١ستخدمتُ، كىو أمر ضركرم ت١مارسة اتٟقوؽ الرقمية بشكل فعاؿ كآمن

الضركرية كعلبكة على ذلك، يساىم ىذا القانوف في ترسيخ الثقة في البيئة الرقمية، من خلبؿ توفتَ شركط الأماف 
لاستعماؿ التكنولوجيا اتٟديثة، ت٦ا يشجع على الات٩راط في ات٠دمات الرقمية كتطوير الاقتصاد الرقمي. كبالتافِ، فإف تعزيز الأمن 
السيبرافٓ لا يقتصر على اتٞانب التقتٍ فحسب، بل يشكل دعامة أساسية لضماف ت٦ارسة اتٟقوؽ الرقمية بشكل فعاؿ كآمن، في 

 .صوصية كتٛاية اتٟريات الأساسيةإطار احتًاـ ات٠
 الإطار ابؼؤسساتي -2

                                                           
بتتميم ت٣موعة القانوف اتٞنائي في ما يتعلق باتٞرائم  07.03، بتنفيذ القانوف رقم 2003نونبر  11الصادر في  1.03.197للتفصيل أنظر الظهتَ الشريف رقم  1

 .4284، ص: 2003دجنبر  22، بتاريخ 5171ات١تعلق بنظم ات١عاتٞة الآلية للمعطيات، ات١نشور باتٞريدة الرتٝية عدد 
ات١تعلق بالأمن السيبراتي، ات١نشور باتٞريدة الرتٝية عدد  05.20، بتنفيذ القانوف رقم 2020يوليوز  25در في الصا 1.20.69للتفصيل أنظر الظهتَ الشريف رقم  2

 .4160، ص: 2020يوليوز  30، بتاريخ 6904
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إفُ جانب الإطار القانوفٓ ات١نظم للحقوؽ الرقمية بات١غرب، يبرز الإطار ات١ؤسساتي كدعامة أساسية لتفعيل ىذه اتٟقوؽ 
التحولات الرقمية كتأطتَ كضماف تٛايتها على أرض الواقع، حيث تضطلع ت٣موعة من ات١ؤسسات الوطنية بأدكار ت٤ورية في مواكبة 

آثارىا على حقوؽ الإنساف. كفي ىذا السياؽ، يشهد ات١غرب دينامية مؤسساتية متنامية تعكس كعيا متزايدا بأت٫ية إدماج البعد 
 الرقمي ضمن منظومة حقوؽ الإنساف.

عة تعزيز تٛاية ات١عطيات كتتنوع تدخلبت ىذه ات١ؤسسات بتُ أدكار رقابية، كتنظيمية، كاستشارية، كتٖسيسية، تركـ ت٣تم
الشخصية، كضماف الأمن السيبرافٓ، كمكافحة اتٞرائم ات١علوماتية، إفُ جانب نشر ثقافة اتٟقوؽ الرقمية كتيستَ الولوج إفُ ات٠دمات 

ت الرقمية. كما تسعى ىذه ات٢يئات إفُ مواكبة التطورات التكنولوجية ات١تسارعة، من خلبؿ إعداد الدراسات، كتنظيم اللقاءا
 العلمية، كتطوير السياسات العمومية ذات الصلة بالتحوؿ الرقمي.

 المجلس الوطني بغقوق الإنسان: -
اىتماما متزايدا للحقوؽ الرقمية بات١غرب، كقد تٕلى ذلك من خلبؿ العديد من  1يوفِ المجلس الوطتٍ تٟقوؽ الإنساف

، كالذم يناط بو تتبع 2023يناير  6كالفضاء الرقمي في المحددات، من أت٫ها إحداث المجلس لقسم خاص بقضايا التكنولوجيا 
قضايا حقوؽ الإنساف داخل الفضاء الرقمي، من خلبؿ رصد حالات انتهاؾ حقوؽ الإنساف كتٖليل التحديات التي تطرحها 

 .2التكنولوجيا الرقمية في ت٣اؿ حقوؽ الإنساف
إعداد الدراسات كالتقارير حوؿ ت٥تلف الإشكاليات  كفي ت٣اؿ استيعاب ىذه اتٟقوؽ كطرؽ تٛايتها، يعمل المجلس على

، إفُ جانب 2022ات١ثارة حوؿ اتٟقوؽ الرقمية، مثل "تٛاية حقوؽ الإنساف في العافَ الرقمي كنظم الذكاء الاصطناعي" في مارس 
لس من خلبؿ ىذه تنظيم ندكات ككرشات في ىذا السياؽ بهدؼ تبادؿ ات١عرفة كتعزيز اتٟوار مع ت٥تلف الفاعلتُ، كيرمي المج

المجهودات إفُ ضماف التوازف بتُ التطورات ات١تسارعة للتكنولوجيا كتٛاية اتٟقوؽ الأساسية للؤفراد، كىذا ات٢دؼ تٯكن صياغتو في 
 إطار مطلب جدم للتًافع حوؿ دمج اتٟقوؽ الرقمية في التشريعات الوطنية.

 ابؼندوبية الوزارية ابؼكلفة بحقوق الإنسان: -
كبية الوزارية ات١كلفة تْقوؽ الإنساف جهة فاعلة كذلك في تعزيز كتٛاية اتٟقوؽ الرقمية في ات١غرب، من خلبؿ تعتبر ات١ند

الأدكار التي تضطلع بها في ت٣اؿ الأنشطة التي تنظمها، إذ تتوزع بتُ كرشات عمل كندكات دكلية حوؿ حقوؽ الإنساف في الفضاء 
 الرقمي.

                                                           
يع القضايا ات١تعلقة بالدفاع عن المجلس الوطتٍ تٟقوؽ الإنساف مؤسسة كطنية تعددية كمستقلة، تتوفُ النظر في تٚمن الدستور ات١غربي على أف: " 161ينص الفصل  1

كتٚاعات، كذلك في نطاؽ حقوؽ الإنساف كاتٟريات كتٛايتها، كبضماف ت٦ارستها الكاملة، كالنهوض بها كبصيانة كرامة كحقوؽ كحريات ات١واطنات كات١واطنتُ، أفرادا 
 ".اتٟرص التاـ على احتًاـ ات١رجعيات الوطنية كالكونية في ىذا المجاؿ

على الساعة  2025دجنبر  18تم الاطلبع على ات١وقع يوـ   https://shorturl.at/ddS1sللتفصيل أنظر ات١وقع الرتٝي للمجلس الوطتٍ تٟقوؽ الإنساف  2
12:00. 

https://shorturl.at/ddS1s
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 27/28لإقليمية ات١نظمة تٔدينة طنجة حوؿ حقوؽ الإنساف في الفضاء الرقمي يومي كمن أبرز ىذه الفعاليات الورشة ا 
بشراكة مع منظمة العافَ الإسلبمي للتًبية كالعلوـ كالثقافة (إسيسكو)، بالإضافة إفُ الندكة الدكلية حوؿ حقوؽ  2023أكتوبر 

الفعاليات، تساىم ات١ندكبية في تعزيز اتٟقوؽ الرقمية من . إذ من خلبؿ ىذه 20211مارس  16الإنساف كالتحدم الرقمي يوـ 
 خلبؿ تبتٍ مقاربات علمية لتداكؿ الأفكار كالرؤل، كتبادؿ ات٠برات مع التجارب الدكلية الرائدة.

 الوزارة ابؼنتدبة لدى رئيس ابغكومة ابؼكلفة بالانتقال الرقمي وإصلاح الإدارة:-
رقمي بأدكار مهمة تٗص تعزيز اتٟقوؽ الرقمية، كذلك من خلبؿ ضماف تٛاية تضطلع الوزارة الوصية على الانتقاؿ ال

ات١عطيات الشخصية كالأمن السيبرافٓ، كمكافحة اتٞرائم الالكتًكنية عبر تطوير كتٕويد القوانتُ ذات الصلة تٔجاؿ الرقمنة، مع 
 قمية.السعي ت١واءمة التشريعات الوطنية مع ات١عايتَ الدكلية ات١رتبطة باتٟقوؽ الر 

كما تهدؼ الوزارة ات١نتدبة إفُ تشجيع استعماؿ التكنولوجيا الرقمية لتسهيل اتٟصوؿ على ات١علومات كتعزيز الشفافية في 
عمل الإدارات العمومية، كفي ىذا السياؽ تعمل على تسهيل الولوج إفُ ات٠دمات الرقمية من خلبؿ تطوير البوابات كات١نصات 

لومات كالبيانات العمومية، لتمكتُ اتٞميع من الاستفادة الشاملة من الامتيازات ات١تًتبة على ىذه التي تتضمن نشر ات١ع الرقمية
 .2ات٠دمات

 وكالة التنمية الرقمية: -
عدة مهاـ رئيسية من شأنها تعزيز كتٛاية اتٟقوؽ الرقمية بات١غرب، إذ تقوـ بتنفيذ استًاتيجية  3تتوفُ ككالة التنمية الرقمية

الرقمنة، كتشجيع نشر الوسائل الرقمية كتطوير استخدامها بتُ ات١واطنتُ، تٔا يضمن حقهم في الولوج إليها لقضاء  الدكلة في ت٣اؿ
مصاتٟهم. كلأجل ذلك، تشجع الوكالة الإدارة الرقمية تٔا توفره من امتيازات على رأسها تقريب الإدارة من ات١واطنتُ، إفُ جانب 

 .4صياغة أطر مرجعية للخدمات الرقمية
كعلبكة على ذلك، تقوـ ككالة التنمية الرقمية بصياغة أطر مرجعية كمعايتَ تقنية كتنظيمية تؤطر تطوير ات٠دمات الرقمية، 
تٔا يضمن توحيد ات١مارسات كتٖقيق الانسجاـ بتُ ت٥تلف الفاعلتُ في المجاؿ الرقمي، كما تساىم في تعزيز الثقة في البيئة الرقمية، 

ت الرامية إفُ تأمتُ ات١عاملبت الإلكتًكنية كتٛاية ات١عطيات، تٔا يرسخ أسس ت٦ارسة اتٟقوؽ الرقمية في بيئة من خلبؿ دعم ات١بادرا
 .آمنة كمستدامة

 اللجنة الوطنية بؼراقبة بضاية ابؼعطيات ذات الطابع الشخصي: -

                                                           
 .12:45، على الساعة 2025دجنبر  18تم الإطلبع على ات١وقع بتاريخ   https://shorturl.at/MoBz0للتفصيل أنظر ات١وقع الرتٝي للمندكبية  1
 .09:10، على الساعة 2025دجنبر  19لى ات١وقع بتاريخ تم الاطلبع ع  https://shorturl.at/P8mP3للتفصيل أنظر ات١وقع الرتٝي للوزارة ات١نتدبة  2
المحدثة تٔوجبو ككالة التنمية الرقمية،   16-61، بتطبيق القانوف رقم 2017دجنبر  14الصادر في  2.17.764تم إحداث ىذه ات١ؤسسة تٔوجب مرسوـ رقم  3

 .7122، ص: 2017دجنبر  14، بتاريخ 6630ات١نشور باتٞريدة الرتٝية عدد 
، على 2025دجنبر  19تم الاطلبع على ات١وقع بتاريخ   https://shorturl.at/jWQLyأنظر ات١وقع الرتٝي لوزارة الانتقاؿ الرقمي كإصلبح الإدارة  4

 . 9:30الساعة 

https://shorturl.at/MoBz0
https://shorturl.at/P8mP3
https://shorturl.at/jWQLy
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لنصوصو، كما تتأكد من أف تعمل اللجنة على مراقبة مدل امتثاؿ ات١ؤسسات العمومية  09.08استنادا إفُ القانوف رقم 
عمليات معاتٞة ات١عطيات تتم بشكل قانوفٓ لا ت٘س اتٟياة ات٠اصة للؤفراد، إفُ جانب ضماف تطبيق القانوف، كما تعافً كتٖقق في 
شكايات الأفراد ات١تعلقة بانتهاؾ حقوقهم الرقمية ات١رتبطة بات١عطيات الشخصية، كمن مهاـ اللجنة كذلك؛ تقدفٔ تراخيص نقل 

لبيانات الشخصية كتقدفٔ الإرشادات حوؿ كيفية معاتٞة البيانات الشخصية كفقا للضوابط القانونية، كما تعمل على تكييف ا
 .1ت٦ارساتها كأدكاتها ت١واكبة التقنيات اتٟديثة كالذكاء الاصطناعي، تٔا يضمن اتٟماية الفعالة للحقوؽ الرقمية

الرقمية تتوزع بتُ أدكار رقابية، تٛائية، استشارية، إفُ جانب أدكار أخرل  كبالتافِ فإف أدكار اللجنة في تعزيز اتٟقوؽ
 تٖسيسية ترمي إفُ توعية المجتمع بهذه اتٟقوؽ، كل ىذه الأدكار تسهم في بناء فضاء رقمي آمن كت٤تـً ت٠صوصية الأفراد.

 اللجنة الاستراتيجية للأمن السيبراني: -
فٓ دكرا ت٤وريا في تعزيز كتٛاية اتٟقوؽ الرقمية، من خلبؿ العديد من السياسات تلعب اللجنة الاستًاتيجية للؤمن السيبرا

الرامية إفُ تطوير البنية التحتية الرقمية على النحو ات١ساىم في ضماف صمود نظم ات١علومات، كتشجيع البحث في ىذا المجاؿ، 
 ات.كغتَىا من ات١هاـ ات١سات٫ة في تٛاية البيانات الرقمية للؤفراد كات١ؤسس

كفي ىذا السياؽ، تعمل اللجنة على تنسيق اتٞهود بتُ ت٥تلف ات١تدخلتُ في ت٣اؿ الأمن السيبرافٓ، سواء على مستول 
القطاع العاـ أك ات٠اص، بهدؼ إرساء منظومة كطنية متكاملة تٟماية الفضاء الرقمي. كما توفِ أت٫ية خاصة لتشجيع البحث 

اؿ، من خلبؿ دعم الابتكار كتعزيز القدرات الوطنية في ت٣الات الوقاية كالكشف العلمي كالتطوير التكنولوجي في ىذا المج
 .كالاستجابة للحوادث السيبرانية

 ابؼديرية العامة لأمن نظم ابؼعلومات: -
تعتبر ات١ديرية العامة لأمن نظم ات١علومات من أبرز ات١ديريات التابعة لإدارة الدفاع الوطتٍ تٔوجب ات١رسوـ رقم 

، حيث تتوفُ العديد من الاختصاصات الرامية لضماف أمن ات١علومات، كما تضم 2011شتنبر  21الصادر في  2.11.509
أربع مديريات أخرل (مديرية تدبتَ مركز اليقظة كالرصد كالتصدم للهجمات ات١علوماتية، مديرية الاستًاتيجية كالتقنتُ، مديرية 

 م ات١علومات ات١ؤمنة).ات١ساعدة كالتكوين كات١راقبة كات٠برة، مديرية نظ
إلا أف الأىم من ذلك، ىو الدكر الأساسي الذم تقوـ بو لتعزيز كتٛاية اتٟقوؽ الرقمية، كلعل أبرز ىذه الأدكار يتمثل  

للتبليغ عن المحتويات الرقمية الإجرامية أك العنيفة، التي تتضمن التحريض  )blagh.ma-www.e(في إحداث منصة رقمية 
على ات١ساس بسلبمة الأفراد كاتٞماعات، أك ت٘س تْقوؽ كحريات الأطفاؿ، من خلبؿ الاستغلبؿ اتٞنسي، أك النصب عبر 

 .2ابو كغتَىا من المحتويات غتَ ات١شركعةالانتًنيت، التحريض على الكراىية، التهديد كالابتزاز اتٞنسي كالعنف، كالتهديد بارتك

 
                                                           

 .10:00، على الساعة 2025دجنبر  19تم الاطلبع على ات١وقع بتاريخ   https://shorturl.at/m36xiأنظر ات١وقع الرتٝي للجنة 1
 .9:30، على الساعة 2025دجنبر  22تم الإطلبع على ات١وقع بتاريخ   blagh.ma-www.eللتفصيل أنظر ات١وقع الرتٝي ت١نصة إبلبغ  2

http://www.e-blagh.ma/
https://shorturl.at/m36xi
http://www.e-blagh.ma/
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 المحور الثاني: بضاية ابغقوق الرقمية بنٌ الآليات والتحديات
تعد تٛاية اتٟقوؽ الرقمية من القضايا المحورية التي أفرزىا التحوؿ الرقمي ات١تسارع، إذ فَ يعد الاعتًاؼ بهذه اتٟقوؽ كافيا 

آليات فعالة تضمن تٛايتها كتكفل ت٦ارستها في بيئة رقمية آمنة. كفي ىذا الإطار، في حد ذاتو، بل أصبح من الضركرم إرساء 
تتعدد آليات تٛاية اتٟقوؽ الرقمية كتتكامل فيما بينها، لتشمل أبعادا قضائية كتقنية كتوعوية كاحتياطية، تٔا يعكس تعدد الفاعلتُ 

ل من زاكيتها، في اتٟد من الانتهاكات الرقمية، كتعزيز ثقة الأفراد في كتنوع الوسائل ات١عتمدة في ىذا المجاؿ. كتسهم ىذه الآليات، ك
 .استعماؿ التكنولوجيا اتٟديثة

بالفجوة  الأمرغتَ أف تفعيل ىذه الآليات يواجو ت٣موعة من التحديات التي تعيق تٖقيق اتٟماية ات١نشودة، سواء تعلق 
ت ات١رتبطة تْماية ات١عطيات الشخصية، أك بالتوازف الدقيق بتُ حرية التعبتَ الرقمية التي تؤثر على مبدأ تكافؤ الفرص، أك بالإشكالا

 .كتنظيم المحتول الرقمي، فضلب عن التهديدات السيبرانية ات١تزايدة كضعف الوعي المجتمعي بأت٫ية اتٟقوؽ الرقمية كسبل ت٦ارستها
 أولا: آليات بضاية ابغقوق الرقمية 

القضايا المحورية التي أفرزىا التحوؿ الرقمي ات١تسارع، إذ فَ يعد الاعتًاؼ بهذه اتٟقوؽ كافيا تيعدٌ تٛاية اتٟقوؽ الرقمية من 
في حد ذاتو، بل أصبح من الضركرم إرساء آليات فعالة تضمن تٛايتها كتكفل ت٦ارستها في بيئة رقمية آمنة. كفي ىذا الإطار، 

لتشمل أبعادان قضائية كتقنية كتوعوية كاحتياطية، تٔا يعكس تعدد الفاعلتُ تتعدد آليات تٛاية اتٟقوؽ الرقمية كتتكامل فيما بينها، 
كتنوع الوسائل ات١عتمدة في ىذا المجاؿ. كتسهم ىذه الآليات، كل من زاكيتها، في اتٟد من الانتهاكات الرقمية، كتعزيز ثقة الأفراد في 

 .استعماؿ التكنولوجيا اتٟديثة
بالفجوة  الأمرموعة من التحديات التي تعيق تٖقيق اتٟماية ات١نشودة، سواء تعلق غتَ أف تفعيل ىذه الآليات يواجو ت٣

الرقمية التي تؤثر على مبدأ تكافؤ الفرص، أك بالإشكالات ات١رتبطة تْماية ات١عطيات الشخصية، أك بالتوازف الدقيق بتُ حرية التعبتَ 
 .تزايدة كضعف الوعي المجتمعي بأت٫ية اتٟقوؽ الرقمية كسبل ت٦ارستهاكتنظيم المحتول الرقمي، فضلبن عن التهديدات السيبرانية ات١

 الآليات القضائية: -1
تتجسد الآليات القضائية من خلبؿ اختصاصات المحاكم العادية ات١رتبطة بالفصل في النزاعات ات١تعلقة باتٟقوؽ الرقمية 

 ات١شركعة..) إفُ جانب الالتزاـ بتطبيق القوانتُ ذات الصلة (جرائم الإنتًنيت، ات١سؤكلية ات١دنية الناتٕة عن الأنشطة الرقمية غتَ
تْماية اتٟقوؽ الرقمية، كالتي ت٘ت الإشارة إليها سلفا، كتطوير الاجتهاد القضائي على الشكل الذم سيسهم في تطوير القوانتُ 

 ات١ؤطرة للحقوؽ الرقمية، كبالتافِ معرفة كيفية تٛايتها في سياقات متطورة.
اكم العادية، تلعب المحكمة الدستورية دكرا ىاما في تٛاية اتٟقوؽ الرقمية من خلبؿ اختصاصاتها ات١تمثلة في إفُ جانب المح

الرقابة على دستورية القوانتُ، فللمحكمة على سبيل ات١ثاؿ صلبحية التصريح بعدـ دستورية قوانتُ تٖد من حرية الرأم كالتعبتَ على 
 الوصوؿ إفُ ات١علومات الرقمية كغتَىا، كما تٗتص بتفستَ النصوص الدستورية ات١رتبطة باتٟقوؽ الفضاءات الرقمية، أك تعيق اتٟق في

كاتٟريات، كأف يشمل ذلك تفستَ اتٟق في ات٠صوصية ليعم تٛاية البيانات الرقمية، أك تفستَ حرية التعبتَ ليشمل التعبتَ عن 
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ع بدكر حاسم في تعزيز كتٛاية اتٟقوؽ الرقمية من خلبؿ الأدكار الفضاء الرقمي. كتبعا لذلك، فإف ات١ؤسسات القضائية تضطل
 كالاختصاصات ات١سندة إليها.

 الآليات التقنية والتكنولوجية: -
تٗوؿ الآليات التقنية كالتكنولوجية العديد من الفرص كات١زايا التي من شأنها ات١سات٫ة في تٛاية اتٟقوؽ الرقمية، كذلك عبر 

الشخصية، من خلبؿ الاعتماد على تقنيات التشفتَ كبرامج مكافحة التجسس كالاختًاؽ، كتٚع  تٛاية ات٠صوصية كالبيانات
 الأدكات كالوسائل التقنية ات١تطورة التي ستسهم بالتأكيد في تٛاية اتٟقوؽ الرقمية للؤفراد كات١ؤسسات.

كما تشمل ىذه الآليات استخداـ برامج اتٟماية من الفتَكسات، كأنظمة كشف كمنع الاختًاؽ، كجدراف اتٟماية، التي 
على ذلك، بل تٯتد ليشمل اعتماد آليات  الأمرتعمل على رصد التهديدات السيبرانية كالتصدم ت٢ا بشكل استباقي. كلا يقتصر 

كالتوقيع الإلكتًكفٓ، كالتي تعزز من مستول الأماف كتٖد من ت٥اطر انتحاؿ ات٢وية أك الولوج التحقق من ات٢وية، مثل ات١صادقة الثنائية 
 .غتَ ات١صرح بو

 الآليات التحسيسية والتوعوية: -
تٔوجب الآليات التحسيسية كالتوعوية تٯكن رفع مستول كعي الأفراد تْقوقهم الرقمية، كطرؽ تٛايتها كالدفاع عنها، إفُ 

ها طبقا للمقتضيات القانونية، كالتحسيس بات١خاطر المحتملة كات١تًتبة عن الاستخداـ غتَ الآمن للفضاءات جانب كيفية ت٦ارست
 الرقمية.

كفي ىذا السياؽ، تشمل ىذه الآليات تنظيم تٛلبت توعوية، ككرشات تكوينية، كندكات علمية، إفُ جانب إدماج 
لوؾ رقمي مسؤكؿ لدل ت٥تلف فئات المجتمع. كما تساىم كسائل الإعلبـ الثقافة الرقمية ضمن ات١ناىج التعليمية، بهدؼ ترسيخ س

كات١نصات الرقمية بدكرىا في نشر الوعي، من خلبؿ تبسيط ات١فاىيم القانونية كالتقنية ات١رتبطة باتٟقوؽ الرقمية، كتقريبها من عموـ 
 .ات١واطنتُ

المحتملة ات١رتبطة بالاستخداـ غتَ الآمن للفضاءات علبكة على ذلك، تهدؼ ىذه الآليات إفُ توعية الأفراد بات١خاطر 
الرقمية، كسرقة ات١عطيات الشخصية، كالاحتياؿ الإلكتًكفٓ، كانتهاؾ ات٠صوصية، ت٦ا يدفعهم إفُ تبتٍ ت٦ارسات كقائية كاعية. كما 

خلبؿ الإبلبغ عن الانتهاكات تعزز ىذه اتٞهود من قدرة الأفراد على التفاعل مع الآليات القانونية كات١ؤسساتية ات١تاحة، من 
 .كات١طالبة تْماية حقوقهم

 الآليات الاحتياطية: -
تستند الآليات الاحتياطية على تبتٍ ت٦ارسات آمنة عند استعماؿ الفضاءات الرقمية، كتجنب مشاركة ات١علومات 

بالإضافة إفُ ذلك، ت٬ب الإبلبغ عن الشخصية مع مصادر غتَ موثوقة، كالاعتماد على برامج اتٟماية من الركابط ات١شبوىة، 
الانتهاكات كيفما كانت صورىا كأشكات٢ا، كفي ىذا السياؽ؛ تٯكن توفتَ آليات سهلة الاستعماؿ كفعالة للئبلبغ عن انتهاكات 

 اتٟقوؽ الرقمية إفُ اتٞهات ات١ختصة بضماف اتٟماية للؤفراد.
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ية، مثل برامج مكافحة الفتَكسات، كتٖديث الأنظمة كما تشمل ىذه الآليات الاعتماد على أدكات اتٟماية التقن
كالتطبيقات بشكل دكرم لسد الثغرات الأمنية، كاستخداـ كلمات مركر قوية كمتنوعة، بالإضافة إفُ تٕنب الولوج إفُ الركابط 

 .الأنظمة ات١علوماتيةات١شبوىة أك تٖميل ملفات من مصادر غتَ آمنة، ت١ا قد تشكلو من تهديد مباشر لسلبمة ات١عطيات الشخصية ك 
 ثانيا: برديات بضاية ابغقوق الرقمية

تثتَ مسألة تعزيز اتٟقوؽ الرقمية بات١غرب الكثتَ من الصعوبات كالتحديات، إذ تستند في جوىرىا إفُ ت٤ددات مرتبطة 
 الإطار القانوفٓ كالوعي. تٔبدأ تكافؤ الفرص، اتٟماية، كحرية التعبتَ، تم

الفرص تٯكن الإشارة إفُ الفجوة الرقمية، التي تٖدث التفاكت المجافِ كالاجتماعي بتُ الأفراد فيما تٮص مبدأ تكافؤ 
كات١ناطق في الوصوؿ إفُ الفضاءات الرقمية، كالاستفادة من الامتيازات التي توفرىا، كبالتافِ فإف ىذه الفجوة لا تكرس ات١ساكاة 

 الدستور. كتكافؤ الفرص في اتٟقوؽ كاتٟريات ات١نصوص عليها في
إفُ جانب ذلك، يبرز تٖدم مرتبط تْماية البيانات الشخصية للؤفراد، إذ أف تزايد تٚع ىذه البيانات يثتَ صعوبة في 
تٛايتها من الاختًاؽ كسوء الاستخداـ، كتٔا أف ات١عطيات الشخصية للؤفراد ت٘تاز بالسرية فإف آليات تٛايتها الضعيفة قد تهدد 

 شاركتها داخل ات١نصات كات١واقع الالكتًكنية.ستَتها من خلبؿ نشرىا كم
كما تطرح حرية التعبتَ بدكرىا تٚلة من الإشكالات ات١رتبطة بكيفيات تنظيم المحتول الرقمي كضبط حدكد ت٦ارستها. كفي 

الإلكتًكفٓ، الذم تم سحبو لاحقا، كالذم أثار جدلا كاسعا داخل الفضاء  22.20ىذا الإطار، تٯكن التذكتَ تٔشركع القانوف رقم 
لاسيما لكونو ىم استعماؿ شبكات التواصل الاجتماعي كتضمن مقتضيات اعتبرت مقيدة تٟرية الرأم كالتعبتَ على ىذه 
ات١نصات، إذ نص على معاقبة كل من دعا أك حرض على مقاطعة منتوجات أك بضائع كطنية بعقوبات سالبة للحرية كغرامات 

 .مالية أك بإحدل ىاتتُ العقوبتتُ
كانطلبقا من ىذا ات١عطى، فإف إمكانية فرض رقابة غتَ مبررة يشكل بدكره تٖديا يعيق تعزيز اتٟقوؽ الرقمية، سيما كأف 

 الإطار القانوفٓ كالتنظيمي يظل غتَ كافي ت١واكبة ات١ستجدات التكنولوجية، كما يتًتب عنها من تٛاية للحقوؽ الرقمية.
انية، إذ تشكل ات٢جمات السيبرانية خطرا حقيقيا يهدد حقوؽ الأفراد تٕدر الإشارة أيضا إفُ التحديات السيبر 

كات١ؤسسات على حد سواء، ت٦ا يستدعي ضركرة تعزيز منظومة الأمن السيبرافٓ بهدؼ تٛاية البنية التحتية الرقمية، تٔا يسهم في 
 .صوف اتٟقوؽ الرقمية كضماف سلبمتها

لرقمية عائقا بارزا، إفُ جانب ت٤دكدية ات١عرفة بسبل ت٦ارستها كآليات كفي ات١قابل، يشكل ضعف الوعي بأت٫ية اتٟقوؽ ا
 .الدفاع عنها، كلا سيما في ظل التأثتَ ات١تزايد للتطور السريع ت٠وارزميات الذكاء الاصطناعي

 خابسة
العصر الرقمي، خاصة أبرزت الدراسة الأت٫ية ات١تنامية للحقوؽ الرقمية باعتبارىا امتدادا طبيعيا ت١نظومة حقوؽ الإنساف في 

في ظل التحولات ات١تسارعة التي يشهدىا العافَ على ات١ستويات الاجتماعية كالسياسية كالتكنولوجية. كيعد إدراج ىذه اتٟقوؽ 
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ضمن الإطار الدستورم كالقانوفٓ شرطا أساسيا لضماف ت٦ارستها بفعالية، كتٛايتها من الانتهاكات، كلا سيما في الدكؿ التي ت٘ر 
 .ة انتقاؿ دتٯقراطي، حيث تكوف مؤسسات الدكلة في طور إعادة البناء كالتأىيلتٔرحل

تكريس اتٟقوؽ كاتٟريات، لا  ، على الرغم من طابعو ات١تقدـ نسبيا في2011كفي السياؽ ات١غربي، يتبتُ أف دستور 
قوؽ الرقمية" كإطار جامع كت٤دد، يواكب بشكل صريح كمباشر التحديات التي تفرضها البيئة الرقمية، إذ يغيب فيو مفهوـ "اتٟ

كلا سيما تلك  الذم يفتح المجاؿ أماـ تعدد التأكيلبت كت٭د من فعالية اتٟماية القانونية. كمع ذلك، فإف بعض مقتضياتو، الأمر
الارتكاز عليها لتطوير ات١تعلقة تْرية التعبتَ، كتٛاية اتٟياة ات٠اصة، كاتٟق في اتٟصوؿ على ات١علومات، تشكل أرضية أساسية تٯكن 

 .منظومة قانونية أكثر شمولا ككضوحا في ىذا المجاؿ
كتأسيسا على ما سبق، يتمثل الرىاف في ات١رحلة ات١قبلة في ضركرة تٖديث الإطار التشريعي كات١ؤسساتي تٔا يواكب 

عزيز دكر ات١ؤسسات الرقابية، كضماف التحولات الرقمية ات١تسارعة، كذلك عبر سن قوانتُ كاضحة تكفل تٛاية اتٟقوؽ الرقمية، كت
إدماج ىذه اتٟقوؽ كتفعيلها ضمن السياسات العمومية، تٔا يسهم في ترسيخ مواطنة رقمية فاعلة، كيدعم ات١سار الدتٯقراطي 

 .بات١غرب
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