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 لتعزيز الأمن السيبراني بالدغربالذكاء الاصطناعي ركيزة استراتيجية 

Artificial Intelligence as a Strategic Pillar for Enhancing Cybersecurity in Morocco 
 Abdelaziz MOUHIBموىيب عبد العزيز 

 دكتور بُ ابغقوؽ
 أستاذ زائر بكلية العلوـ القانونية
 كالسياسية ابغسن الأكؿ سطات

 ملخص 
الاستفادة من ابػدمات ابؼتنوعة للذكاء الاصطناعي بُ توازف تاـ مع ضركرة خلق بيئة رقمية تتمتع إف ابؼوازنة ببْ أبنية  

بالأمن السيبراب٘ كمدل قدرة التطور الرقمي على تشكيل رافعة اسبَاتيجية لتعزيز ابؼنظومة الأمنية بُ ابؼملكة ابؼغربية، خاصة بُ ظل 
 " يتطلب من ابؼشرع بدؿ ابؼزيد من المجهودات بؼواكبة التطور التقبِ.2025سعيها لتحقيق أىداؼ برنامج "ابؼغرب الرقمي 

ثل الأكؿ حليفنا اسبَاتيجينا قويان من   كتعد العلبقة ببْ الذكاء الاصطناعي كالأمن السيبراب٘ علبقة جدلية، فمن ناحية بيح
اؿ من الكشف التفاعلي القائم على التوقيعات إبٔ خلبؿ إحداثو برولان جذريان بُ مليات الدفاع، فهو بيكن أنظمة الأمن من الانتق

التحليل السياقي كالاستباقي، باستخداـ تقنيات مثل التعلم الآبٕ كالتعلم العميق لاكتشاؼ الشذكذ كالتهديدات الناشئة غبّ 
 ضرار بشكل غبّ مسبوؽ.ابؼعركفة سلفنا، كما أف الأبستة الذكية للبستجابة للحوادث تعمل على تسريع احتواء ابؽجمات كتقليل الأ

، حيث بيكن للجهات ابػببّة تسخبّ نفس   ا تهديديان كجوديان كمن ناحية أخرل، بومل الذكاء الاصطناعي بُ طياتو بحعدن
ا كتكيفنا، مثل البربؾيات ابػبيثة متعددة الأشكاؿ، كىجمات التصيد عالية التصديق  التقنيات لتطوير ىجمات أكثر ذكاءن كتعقيدن

 ( لأغراض التضليل كالاستغلبؿ.Deepfakesنماذج اللغوية، كالتزييف العميق )باستخداـ ال
، لكنها تواجو برديات ملبزمة لتقنية 1من ىذا ابؼنطلق سنحاكؿ دراسة الإطارين التشريعي كابؼؤسسي كأسس متينة 

مثل إشكالية ابػصوصية بُ ظل الذكاء الاصطناعي نفسها، أبرز ىذه التحديات تتمثل بُ الإشكاليات القانونية كالأخلبقية، 
ابغاجة ابؽائلة للبيانات، كبريز ابػوارزميات الذم قد يؤدم إبٔ بفارسات بسييزية، كمشكلة "الصندكؽ الأسود" البٍ تحضعف الشفافية 

 كتحعقّد مسألة ابؼساءلة القانونية عن القرارات كالنتائج ابػاطئة.
ة للؤمن السيبراب٘ بُ ابؼغرب يتطلب تببِ نهج متكامل، لا يكفي إف تعظيم الاستفادة من الذكاء الاصطناعي كرافع 

 تطوير الببُ التقنية فقط، بل بهب مواكبتو بتطوير مستمر للئطار التشريعي بؼعابعة الثغرات القانونية ابعديدة، كبناء القدرات البشرية
 ابؼتخصصة، ككضع سياسات كاضحة لأخلبقيات الذكاء الاصطناعي.

                                                           
 .ANRTك CNDP كىيئات مثل 09-08ك  20-05نتحدث ىنا عن القانونبْ:   1
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 السيبرانية، الاستباقية، رافعة الذكية، التهديدات الرقمي، الأبستة الاصطناعي، التحوؿ الذكاء ح:الكلمات الدفاتي
 اسبَاتيجية.

Summary  
 Balancing the importance of leveraging diverse artificial intelligence 

services with the necessity of creating a secure digital environment, and harnessing 
technological development as a strategic lever to enhance the cybersecurity system 
in the Kingdom of Morocco—especially in light of its efforts to achieve the 
objectives of the “Digital Morocco 2025” program—requires Moroccan 
legislators to exert further efforts to keep pace with technological advancements. 

 The relationship between artificial intelligence and cybersecurity is 
dialectical. On one hand, AI represents a powerful strategic ally by fundamentally 
transforming defense mechanisms. It enables security systems to shift from 
reactive, signature-based detection to contextual and proactive analysis, using 
techniques such as machine learning and deep learning to detect anomalies and 
emerging, previously unknown threats. Moreover, the intelligent automation of 
incident response accelerates the containment of attacks and reduces damage in an 
unprecedented manner. 

 On the other hand, AI carries an existential threat dimension, as malicious 
actors can harness the same technologies to develop more intelligent, complex, 
and adaptive attacks. Examples include polymorphic malware, highly convincing 
phishing attacks using language models, Deepfakes for disinformation purposes, 
and the automation of reconnaissance and exploitation processes. 

 In the Moroccan context, we will attempt to examine the legislative and 
institutional frameworks (such as Laws 05-20 and 08-09, and bodies like the 
CNDP and ANRT) as solid foundations. However, these frameworks face 
challenges inherent to AI technology itself. The most prominent challenges 
include legal and ethical issues, such as privacy concerns amid the immense need 
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for data, algorithmic bias that may lead to discriminatory practices, and the “black 
box” problem, which undermines transparency and complicates legal 
accountability for erroneous decisions and outcomes. 

 Maximizing the benefits of AI as a lever for cybersecurity in Morocco 
requires adopting an integrated approach. It is not enough to develop technical 
infrastructures alone; this must be accompanied by continuous development of the 
legislative framework to address new legal gaps, building specialized human 
capacities, and establishing clear policies for AI ethics. 

Keywords: Artificial Intelligence, Digital Transformation, Intelligent 
Automation, Cyber Threats, Proactivity, Strategic Lever. 
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 مقدمة
يشهد العصر الرقمي ابغابٕ برولان جوىريان بُ طبيعة التهديدات الأمنية كالآليات الدفاعية بُ الفضاء الإلكبَكب٘، حيث  

أضحى الذكاء الاصطناعي بدثابة بؿور رئيسي بُ معادلة الأمن السيبراب٘ ابؼعاصرة. فمن ناحية، بيثل الذكاء الاصطناعي دعامة 
اعية ذكية كقادرة على التكيف، بسكن من اكتشاؼ التهديدات الناشئة كالاستجابة بؽا بسرعة تفوؽ أساسية بُ بناء أنظمة دف

القدرات البشرية. كمن ناحية أخرل، بىلق ىذا الذكاء نفسو أبعادان جديدة للتهديد، حيث بيكن للمهابصبْ تسخبّ تقنياتو لتطوير 
اؽ. كبالتابٕ، فإف العلبقة ببْ الذكاء الاصطناعي كالأمن السيبراب٘ ىي ىجمات أكثر تعقيدان كبزفيان، بل كأبستة عمليات الاخبَ 

علبقة ثنائية الوجو، بذمع ببْ عنصرم الدفاع كابؽجوـ بُ مف كاحد. تهدؼ ىذه الدراسة إبٔ برليل طبيعة ىذه العلبقة ابؼعقدة، 
إبٔ جانب تسليط الضوء على ابؼخاطر كالثغرات كاستكشاؼ كيفية استغلبؿ تقنيات الذكاء الاصطناعي بُ تعزيز ابغماية الرقمية، 

 الأمنية ابعديدة البٍ تثبّىا، بفا يضعنا أماـ مشهد متطور تتقاطع فيو الفرص مع التحديات بُ معركة بضاية الفضاءات الرقمية.
كيشكل التحوؿ الرقمي أحد أبرز ملبمح العصر الراىن، حيث أصبح الفضاء السيبراب٘ ساحة حيوية للتفاعلبت  

الاقتصادية كالاجتماعية كالأمنية. كبُ خضم ىذا التحوؿ، برزت تهديدات إلكبَكنية متطورة تفرض على الدكؿ برديات غبّ 
مسبوقة بُ بضاية سيادتها الرقمية كمصابغها الوطنية. كتأبٌ ابؼملكة ابؼغربية بُ صدارة الدكؿ الساعية بؼواكبة ىذه ابؼتغبّات من 

"، بفا بهعل موضوع تأمبْ الفضاء 2025للتحوؿ الرقمي بذسدت بُ برنامج "ابؼغرب الرقمي  خلبؿ تببِ اسبَاتيجية طموحة
 .السيبراب٘ الوطبِ أكلوية اسبَاتيجية

بُ ىذا السياؽ، يبرز الذكاء الاصطناعي كتقنية بؿورية ذات تأثبّ مزدكج؛ فهو من ناحية يقدـ أدكات متطورة لتعزيز  
مواجهة ابؽجمات الإلكبَكنية، كمن ناحية أخرل يطرح إشكاليات قانونية كأخلبقية معقدة تتعلق القدرات الدفاعية كالاستباقية بُ 

 .بدساءلة الأنظمة الذكية كالتحيز ابػوارزمي كاخبَاؽ ابػصوصية
من ىنا، تبلورت إشكالية ىذه ابؼوضوع حوؿ السؤاؿ المحورم التابٕ: إبٔ أم حد بيكن للذكاء الاصطناعي أف يشكل  

 بَاتيجية لتعزيز منظومة الأمن السيبراب٘ بُ ابؼملكة ابؼغربية؟رافعة اس
 :كتنبثق عن ىذه الإشكالية الأسئلة الفرعية التالية 
  ما ىو الدور التحويلي الذي يلعبو الذكاء الاصطناعي في تطوير آليات الكشف عن التهديدات

 السيبرانية والاستجابة لذا؟
 ومة الأمنية الدغربية في لراؿ مواجهة التهديدات السيبرانية ما ىي أبرز التحديات التي تواجو الدنظ

 الدعاصرة؟
  ما مدى ملاءمة الإطار القانوني والدؤسسي الدغربي لاستيعاب تطبيقات الذكاء الاصطناعي في لراؿ الأمن

 السيبراني؟
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زية ابؼنظومة الأمنية ابؼغربية لتببِ إف برليل العلبقة التبادلية ببْ الذكاء الاصطناعي كالأمن السيبراب٘، كتقييم مستول جاى 
ىذه التقنية، ككضع رؤية استشرافية لتطويرىا، كاعتمدت الدراسة ابؼنهج الوصفي التحليلي لدراسة ابؼفاىيم كالإطار النظرم، إبٔ 

 .جانب منهج دراسة ابغالة لتطبيق ىذه ابؼفاىيم على السياؽ ابؼغربي
تيجية لتعزيز الأمن السيبراب٘ بُ طابعها البيبِ الذم يدمج ببْ التقنية كالقانوف، إف أبنية الذكاء الاصطناعي كركيزة اسبَا 

 .كمسابنتها بُ إثراء النقاش الأكادبيي حوؿ مليات تأمبْ الفضاء الرقمي ابؼغربي، كتقدبٙ رؤية عملية لصانعي القرار
تناكؿ الأكؿ الإطار النظرم كابؼفاىيمي، كبولل كبؼعابعة الإشكالية المحورية أعلبه سوؼ نقسم ابؼوضوع إبٔ ثلبثة بؿاكر، ي 

الثاب٘ العلبقة ابعدلية ببْ الذكاء الاصطناعي كالتحديات الأمنية، بينما يركز الثالث على التشخيص التطبيقي للتجربة ابؼغربية، 
 كذلك كفق الشكل التابٕ:

 

 المحور الأوؿ: التأصيل النظري والدفاىيمي
رية بُ بنية المجتمعات كالاقتصادات، بفا جعل الفضاء السيبراب٘ بيئة حيوية للتفاعلبت يشهد العصر الرقمي برولات جذ 

البشرية كالاقتصادية، إلا أف ىذه البيئة تنطوم على بؾموعة من التهديدات ابؼتطورة البٍ تتطلب بدكرىا مليات دفاعية متقدمة، كبُ 
لى إعادة تعريف معايبّ الأمن السيبراب٘، من خلبؿ تقدبٙ حلوؿ ذكية ىذا السياؽ، يبرز الذكاء الاصطناعي كتقنية ثورية قادرة ع

 كقادرة على التكيف مع التعقيدات ابؼتزايدة للهجمات الإلكبَكنية. 
 الدطلب الأوؿ: ماىية الذكاء الاصطناعي وأبعاده

كالناظم  ( أضحى يشكل العمود الفقرمArtificial Intelligenceبفا لا يشك فيو أف الذكاء الاصطناعي ) 
التكنولوجي للثورة الصناعية الرابعة، البٍ تحعيد بدكرىا صياغة الببُ الاقتصادية كالاجتماعية كالثقافية على مستول العابٓ، ذلك أف 
الأمر كلا يقتصر ىذا ابغقل على كونو بؾرد أداة تكنولوجية عابرة، بل ىو حقل معربُ متعدد التخصصات 

(Interdisciplinary Fieldيتقا ) طع فيو علم ابغاسوب مع الفلسفة كعلم النفس العصبي كالرياضيات كاللغويات، ساعينا
إبٔ فهم الذكاء بداىيتو كإمكانية بؿاكاتو ملينا كبيكن تعريفو إجرائينا بأنو: "فرع متخصص من فركع علم ابغاسوب، يهتم بتصميم 

رنا على الذكاء البشرم، كإدراؾ المحيط، كالتعلم من التجربة، كتطوير الأنظمة ابغاسوبية الذكية القادرة على أداء مهاـ كانت حك
 1كالاستدلاؿ ابؼنطقي، كفهم اللغات الطبيعية، كحل ابؼشكلبت ابؼعقدة بُ ظل شركط عدـ اليقبْ."

 الفرع الأوؿ: التطور التاريخي والدراحل الرئيسية
( بُ Alan Turingر الأكبٔ للعابٓ لاف تورينج)مر تطور الذكاء الاصطناعي بدراحل تاربىية بؿورية بدءان من الأفكا 

ابػمسينيات، مركران بفبَات ابؼد كابعزر البٍ عرفها المجاؿ، ككصولان إبٔ الطفرة ابغالية ابؼدعومة بتقنيات التعلم العميق كالبيانات 
 .الضخمة، كالبٍ أفرزت تطبيقات ملموسة بُ بؾالات متعددة

                                                           
 .45(، ص 2020سب النقي، ستوارت راسل كبطر نورفيغ، الذكاء الاصطناعي: مقاربة حديثة، تربصة: أبضد عبد الربضن )الرياض: دار ابغا - 1
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 ذكاء الاصطناعيأولا: الأبعاد النظرية والتاريخية لل
 seminal( بُ مقالو Alan Turingتنببِ فلسفة الذكاء الاصطناعي على سؤاؿ جوىرم طرحو "ملاف تورينج" ) 

(، الذم يقيس Turing Testكالذم قاد إبٔ ما عحرؼ لاحقنا باختبار تورينج ) 1: "ىل بيكن للآلات أف تفكر؟"1950عاـ 
درجة لا يستطيع معها الإنساف التمييز بينها كببْ بشرم مخر بُ حوار نصي، كقد شهد قدرة الآلة على بؿاكاة الذكاء البشرم إبٔ 

، حيث صحكّ 1956( عاـ Dartmouth Workshopالمجمع الأكادبيي أكبٔ كلاداتو الربظية بُ كرشة عمل "داربسوث" )
بة من التفاؤؿ العلمي (، لتبدأ معو حقJohn McCarthyمصطلح "الذكاء الاصطناعي" ربظينا على يد جوف مكارثي )

  2كالاستكشاؼ النظرم العميق.
 على ابؼستول النظرم، بيكن بسييز مدرستبْ رئيستبْ داخل حقل الذكاء الاصطناعي:

كىو الذكاء ابؼصمم لأداء مهمة بؿددة أك (: Narrow AIأو  Weak AIالذكاء الاصطناعي الضيق )-1
بُ بصيع التطبيقات العملية، مثل أنظمة التوصية بُ "نتفليكس"، كمساعدات  نطاؽ ضيق من ابؼهاـ، ىذا النوع ىو السائد حالينا

 3الصوتية مثل "سبّم" ك"أليكسا"، كأنظمة التعرؼ على الوجو، فهو يظهر ذكاءن بُ بؾالو دكف امتلبؾ كعي أك إدراؾ حقيقي.
 :(Artificial General Intelligence -AGIأو  Strong AIالذكاء الاصطناعي العاـ )-2

كىو ابؽدؼ النظرم الطموح الذم يتصور أنظمة بستلك ذكاءن مساك  للذكاء البشرم بُ بصيع ابعوانب ابؼعرفية، كقادرة على فهم العابٓ 
كالتعلم كتطبيق ابؼعرفة بغل أم مشكلة تواجهها، مع امتلبؾ كعي كإدراؾ ذابٌ، كىذا النوع لا يزاؿ حبيس ابؼختبرات كالأبحاث 

 . 4النظرية كالفلسفية
 ثانيًا: المحاور التقنية الأساسية للذكاء الاصطناعي

 :يتفرع الذكاء الاصطناعي ابؼعاصر إبٔ عدة تقنيات فرعية تشكل بؾتمعةن أدكاتو التنفيذية كأبرزىا 
كىو حجر الأساس الذم مكّن من القفزة النوعية الأخبّة بُ المجاؿ،  :(Machine Learning) تعلم الآلة-1

بسكبْ ابغواسيب من "التعلم" تلقائينا من البيانات دكف أف تكوف مبربؾة بشكل صريح لكل مهمة من خلبؿ كيعتمد على فكرة 
 5ابػوارزميات الإحصائية، تكتشف الأنظمة الأبماط بُ البيانات كتصنع تنبؤات أك قرارات بناءن عليها.

الآلة، يستخدـ شبكات عصبية  يحعد جزءنا متخصصنا كمتقدمنا من تعلم :(Deep Learning) التعلم العميق-2
ذات طبقات متعددة )كمن ىنا جاءت تسميتو "عميق"(. ىذه الشبكات  (Artificial Neural Networks) اصطناعية

                                                           
1 - Alan Turing, "Computing Machinery and Intelligence،" Mind, vol. 59, no. 236 (1950): pp. 433-460. 

 . )كثيقة تاربىية(.1955جوف مكارثي كمخركف، "مقبَح لبحوث الذكاء الاصطناعي بُ مؤبسر داربسوث"،  - 2
، الذكاء ابػارؽ: مسارا - 3  .78(، ص 2018ت، بـاطر، اسبَاتيجيات، تربصة: محمد فتحي خضر )القاىرة: دار الكتب العلمية، نيك بوسبَكـ
 .102ابؼرجع نفسو، ص  - 4
 .31(، ص 2019بيبَ ىارينغتوف، تعلم الآلة بُ العمل، تربصة: سامي الثقفي )الدماـ: مكتبة العبيكاف،  - 5
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ا  –براكي  عمل الدماغ البشرم، بفا بيكنها من معابعة بيانات ىائلة كمعقدة كالصور، كالصوت، كالنصوص،  –بشكل مبسط جدن
 1بفعالية غبّ مسبوقة.

كىو ابغقل ابؼسؤكؿ عن  (:Natural Language Processing -NLPمعالجة اللغة الطبيعية )-3
بسكبْ ابغواسيب من فهم كتفسبّ كتوليد، كالتفاعل مع اللغة البشرية )كالعربية كالإبقليزية( بطريقة ذات معبُ كمفيدة. تطبيقاتو 

 2(، كابؼساعدات الذكية ابؼتطورة.Sentiment Analysisتشمل البَبصة الآلية، كالتحليل الشعورم )
 ثالثاً: الأبعاد التطبيقية والتأثنً المجتمعي

 :تتسع دائرة تطبيقات الذكاء الاصطناعي لتمس كل قطاع تقريبنا، بفا بهعلو تكنولوجيا ذات أبعاد اسبَاتيجية
ور(، كتسريع اكتشاؼ يساىم بُ التشخيص ابؼبكر للؤمراض )كسرطانات ابعلد عبر برليل الص في القطاع الصحي:-1

 .الأدكية، كابعراحة الركبوتية الدقيقة
 .يحستخدـ بُ كشف الاحتياؿ، كتقييم ابؼخاطر الائتمانية، كالتداكؿ الآبٕ في القطاع الدالي:-2
 .يشكل الأساس التقبِ للمركبات ذاتية القيادة كبرسبْ أنظمة إدارة ابؼركر في قطاع النقل:-3
يتكيف مع سرعة كاحتياجات كل  (Personalized Learning) وفبّ تعليم بـصصبيكنو ت في لراؿ التعليم:-4

 .طالب
غبّ أف ىذه الأبعاد الإبهابية تقابلها برديات أخلبقية كبؾتمعية جسيمة، تفرض نفسها على صانعي السياسات 

صطناعي على سوؽ العمل (، كخصوصية البيانات، كأثر الذكاء الاAlgorithmic Biasكالباحثبْ، مثل: بريز ابػوارزميات )
 3كاستقطاب الوظائف، كابؼساءلة القانونية كالأخلبقية لقرارات الأنظمة الذاتية.

 الفرع الثاني: التصنيفات والأنواع الأساسية
يشهد العصر الراىن تطوران متسارعان بُ بؾاؿ الذكاء الاصطناعي، الذم بٓ يعد حكران على أدبيات ابػياؿ العلمي، بل  
ان ملموسان بيس كافة مناحي ابغياة، كقد استلزـ ىذا التطور إرساء تصنيفات منهجية تتيح فهم طبيعة ىذه التقنيات أصبح كاقع

كمليات عملها، كىو ما يعد مدخلبن ضركريان لوضع الأطر التنظيمية كالقانونية البٍ بركمها، إذ تتباين ابؼخاطر كالفرص ابؼرتبطة 
تباين أنواعها كدرجة تعقيدىا كمن بٍ، فإف تصنيف الذكاء الاصطناعي يعد ابػطوة ابعوىرية بتقنيات الذكاء الاصطناعي تبعان ل

 لتحديد نطاؽ ابؼسؤكلية القانونية، كدرجة الواجب الرقابي، كطبيعة الالتزامات ابؼلقاة على عاتق ابؼطورين كابؼشغلبْ. 
 أولا: التصنيفات الدعيارية للذكاء الاصطناعي

                                                           
 .444-436(: ص 2015) 7553، رقم 521لم العميق"، بؾلة نيتشر، بؾلد ياف ليكوف كيوشوا بنجيو كجيوفرم ىينتوف، "التع - 1
(، ص 2021ابؼركز،  دانييل جورافيسكي كجيمس مارتن، معابعة اللغة الطبيعية كاللغويات ابغاسوبية، تربصة: مركز ابؼلك عبد الله للدراسات اللغوية )الرياض: - 2

115. 
 .2019( حوؿ أخلبقيات الذكاء الاصطناعي"، منظمة اليونسكو، COMESTفة العلمية كالتكنولوجيا )"تقرير اللجنة العابؼية لأخلبقيات ابؼعر  - 3
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جامع للذكاء الاصطناعي، بل تتنوع التصنيفات بتنوع ابؼعيار ابؼعتمد بُ التمييز، كبيكن إبراز  لا يوجد تصنيف كاحد 
 أبرز ىذه التصنيفات على النحو التابٕ:

 التصنيف وفقاً لدرجة القابلية للتطبيق )الذكاء الاصطناعي العاـ والضيق والفائق(-1
الذكاء الاصطناعي إبٔ ثلبثة أنواع بحسب نطاؽ ابؼهاـ  يعد ىذا التصنيف من أكثر التصنيفات شيوعان، حيث يقسم 

، فيمثل الذكاء الاصطناعي الضيق النمط السائد حاليان، كىو مصمم لأداء مهمة 1البٍ يستطيع أداءىا مقارنة بالذكاء البشرم
 .2ابؼبرمج بؿددة أك بؾموعة ضيقة من ابؼهاـ، حيث يتفوؽ بُ أدائها لكنو يفتقر إبٔ التكيف مع مهاـ خارج نطاقو

أما الذكاء الاصطناعي العاـ، فهو نظاـ نظرم يطابق القدرات الفكرية للئنساف، حيث بيكنو فهم العابٓ كالتعلم كحل  
، بُ حبْ أف الذكاء الاصطناعي الفائق يفوؽ ذكاء الإنساف بُ بصيع المجالات تقريبان، كيظل 3ابؼشكلبت ابؼتنوعة بدستول بشرم

 .4ي تثار حولو تساؤلات فلسفية كقانونية عميقة بشأف إمكانية تنظيمو كالسيطرة عليوىذا النوع بؿض بزمبْ علم
 :التصنيف وفقاً للقدرة على التعلم والتكيف )الذكاء الاصطناعي الضعيف والقوي(-2
يقبَب ىذا التصنيف من سابقو، لكنو يركز على الطابع الفلسفي كالوظيفي. فالذكاء الاصطناعي الضعيف يفبَض أف  

. بينما يذىب الذكاء الاصطناعي 5الآلات بيكن أف براكي الذكاء البشرم كتنفذ مهامنا ذكية دكف أف بستلك كعيان أك إدراكان حقيقيان 
القوم إبٔ إمكانية امتلبؾ الآلة لعقل ككعي بياثل الوعي البشرم، بحيث تكوف قادرة على التفكبّ كالتخطيط كحل ابؼشكلبت 

ز لو انعكاسات قانونية جسيمة، لا سيما فيما يتعلق بدسألة الشخصية القانونية للذكاء الاصطناعي . كىذا التميي6بشكل مستقل
 كابؼسؤكلية عن أفعالو.

 التصنيف وفقاً للشفافية والقدرة على التفسنً )الذكاء الاصطناعي الصندوؽ الأبيض والصندوؽ الأسود(-3
ابؼلحة لفهم ملية ابزاذ القرار داخل الأنظمة، خاصة بُ المجالات ينبع ىذا التصنيف من ابغاجة القانونية كالتنظيمية  

ابغساسة مثل القضاء كالطب كالتمويل. فأنظمة الصندكؽ الأبيض تتميز بشفافيتها، حيث بيكن تتبع عملية الاستدلاؿ كابؼنطق 
اية بحيث يصعب، إف بٓ يستحيل، فهم  . بُ ابؼقابل، تعتبر أنظمة الصندكؽ الأسود معقدة للغ7الذم اتبعتو للوصوؿ إبٔ بـرج معبْ

                                                           
1 - Russell, S., & Norvig, P. (2020). Artificial Intelligence: A Modern Approach (4th ed.). Pearson. p. 
1020. 

 ، أك أنظمة التعرؼ على الوجو. على سبيل ابؼثاؿ، أنظمة التوصية بُ منصات البيع الإلكبَكب٘ - 2
3 - Bostrom, N. (2014). Superintelligence: Paths, Dangers, Strategies. Oxford University Press. p. 22. 

صطناعي ذات ابؼخاطر غبّ من مشركع الإطار التنظيمي الأكركبي للذكاء الاصطناعي )قانوف الذكاء الاصطناعي( كالذم يصنف أنظمة الذكاء الا 3انظر: ابؼادة  - 4
 ابؼقبولة، كىي تشمل نظريان الأنظمة البٍ قد تهديد ابغكم الذابٌ البشرم.

5 - Searle, J. R. (1980). Minds, brains, and programs. Behavioral and Brain Sciences, 3(3), 417-424. 
6 - Kurzweil, R. (2005). The Singularity Is Near: When Humans Transcend Biology. Viking. p. 135. 

 انظر: ابؼبادئ التوجيهية لأخلبقيات الذكاء الاصطناعي الصادرة عن اليونسكو، كالبٍ تؤكد على ضركرة الشفافية كقابلية التفسبّ. - 7
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، كتثبّ ىذه الأنظمة الأخبّة إشكاليات كببّة 1كيفية كصوبؽا إبٔ قراراتها، كما ىو ابغاؿ بُ بعض شبكات ابػلبيا العصبية العميقة
 تتعلق بحق ابؼتأثر بالقرار بُ معرفة أسبابو، كإثبات ابػطأ، كتطبيق مبدأ الشفافية.

 لتقنيات الذكاء الاصطناعي من الدنظور التقنيثانيا: الأنواع الأساسية 
يتجلى الذكاء الاصطناعي عمليان عبر بؾموعة من التقنيات كالأساليب ابغسابية، كالبٍ تشكل البنية التحتية للتطبيقات  

 ابؼختلفة، كبيكن تصنيف ىذه التقنيات إبٔ الأنواع الأساسية التالية:
الزاكية بُ معظم تطبيقات الذكاء الاصطناعي ابؼعاصرة، كىو منهج يعتمد على بيثل التعلم الآبٕ حجر التعلم الآلي: -1

، كيتفرع من التعلم الآبٕ عدة أبماط 2بسكبْ الأنظمة من التعلم من البيانات كبرسبْ أدائها تلقائيان دكف بربؾتها صراحةن لكل مهمة
مة ابؼخرجات، كالتعلم غبّ ابػاضع للئشراؼ الذم أبرزىا: التعلم برت الإشراؼ حيث يتم تدريب النموذج على بيانات معلو 

يكتشف الأبماط بُ البيانات غبّ ابؼصنفة، كالتعلم التعزيزم الذم يتعلم النموذج من خلبؿ التفاعل مع بيئة ما للحصوؿ على أكبر 
 ، كبذد ىذه التقنيات تطبيقاتها بُ التنبؤ بالسلوكيات كاكتشاؼ الاحتياؿ.3قدر من ابؼكافآت

يعد التعلم العميق نوعان متقدمان من التعلم الآبٕ، يستخدـ شبكات عصبية اصطناعية ذات طبقات  العميق: التعلم-2
. تتيح ىذه البنية ابؼعقدة معابعة كميات ىائلة من البيانات غبّ ابؼهيكلة، مثل 4عديدة لمحاكاة الشبكة العصبية بُ الدماغ البشرم

ة بُ مهاـ مثل التصنيف كالتعرؼ على الأبماط. كمع ذلك، فإف قوة التعلم العميق الصور كالصوت كالنصوص، مع برقيق دقة عالي
 .5تأبٌ على حساب الشفافية، حيث غالبان ما تتحوؿ ىذه الشبكات إبٔ أنظمة "صندكؽ أسود" يصعب تفسبّ قراراتها

لطبيعية )ابؼكتوبة كابؼنطوقة( تهدؼ ىذه التقنية إبٔ بسكبْ الآلات من فهم اللغة البشرية ا معالجة اللغة الطبيعية:-3
. كقد شهدت ىذه المجالة قفزة نوعية مع ظهور النماذج اللغوية الكببّة، بفا أتاح تطوير مساعدين ذكيبْ 6كتفسبّىا كتوليدىا

ؽ ابؼلكية متطورين، كأنظمة للبَبصة الآلية فائقة الدقة، كتقنيات لتلخيص النصوص. كتثبّ ىذه التقنية إشكاليات قانونية متعلقة بحقو 
 الفكرية على النصوص ابؼولدة، كبـاطر التضليل كنشر ابؼعلومات ابؼغلوطة، كانتحاؿ الشخصية.

                                                           
1 - Doshi-Velez, F., & Kim, B. (2017). Towards A Rigorous Science of Interpretable Machine 
Learning. arXiv preprint arXiv:1702.08608. 
2 - Mitchell, T. M. (1997). Machine Learning. McGraw-Hill. p. 2. 
3 - Sutton, R. S., & Barto, A. G. (2018). Reinforcement Learning: An Introduction (2nd ed.). The MIT 
Press. p. 1. 
4 - eCun, Y., Bengio, Y., & Hinton, G. (2015). Deep learning. Nature, 521(7553), 436-444. 

ة أنظمة من اللبئحة العامة بغماية البيانات بُ الابراد الأكركبي كالبٍ تنص على "حق ابؼعرفة" بُ حاؿ ابزاذ قرارات ملية، بفا يتعارض مع طبيع 13انظر: ابؼادة  - 5
 الصندكؽ الأسود.

6 - Jurafsky, D., & Martin, J. H. (2023). Speech and Language Processing (3rd ed. draft). Pearson. 
Chapter 1. 
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بسكن ىذه التقنية الأنظمة من استخلبص ابؼعلومات ذات ابؼعبُ من الصور الرقمية كمقاطع الرؤية الحاسوبية: -4
. تشمل تطبيقاتها التعرؼ على الوجوه، كبرليل الصور 1لبشرمالفيديو كغبّىا من ابؼدخلبت البصرية، كبؿاكاة الإدراؾ البصرم ا

الطبية، كأنظمة القيادة الذاتية. كتعد من أكثر التقنيات إثارة للتحديات القانونية كالتنظيمية، خاصة بُ بؾابٕ ابػصوصية )كالتعرؼ 
 ة(.غبّ ابؼصرح بو على الوجوه( كالسلبمة الشخصية )كاعتمادىا بُ ابؼركبات ذاتية القياد

كيتضح من خلبؿ ىذا التحليل أف تصنيف الذكاء الاصطناعي ليس بؾرد بسرين أكادبيي، بل ىو أداة برليلية بؿورية  
لتشريح الظاىرة كفهم أبعادىا ابؼتعددة. فالتصنيفات ابؼعيارية )كالتعميم كالقوة كالشفافية( تقدـ عدسات بـتلفة لفهم الطبيعة 

ة كمدل ابغاجة إبٔ تنظيمها. بُ حبْ أف فهم الأنواع التقنية الأساسية )كالتعلم الآبٕ كالعميق القانونية كالفلسفية بؽذه الأنظم
كمعابعة اللغة( يسلط الضوء على الآليات التشغيلية كابؼخاطر المحددة ابؼرتبطة بكل منها. كيؤكد ىذا التباين ببْ الأنظمة على 

الذكاء الاصطناعي، بفا يستدعي تببِ تشريعات مرنة كقائمة على  استحالة كجود نهج تنظيمي كاحد ينطبق على بصيع أشكاؿ
 ابؼخاطر، تأخذ بُ الاعتبار ىذه الفركؽ ابعوىرية بُ التصميم كالوظيفة كالقدرة.

كيشكل الذكاء الاصطناعي منظومة معقدة تتجاكز كونو بؾرد ابتكار تكنولوجي، ليمسّ بشكل عميق الببُ الاقتصادية  
كالأمن القومي للدكؿ كعليو، يتطلب فهم نطاقو ابغقيقي برليلبن شاملبن لأبعاده ابؼتشابكة، كالبٍ تفرض بدكرىا كالنسيج الاجتماعي 

 إطاران قانونيان كتنظيميان مرنان قادران على مواكبة ىذه التحولات ابعذرية.
 البنية التحتية والخوارزميات كموضوع للتنظيم –أولا: البُعد التقني 

تقبِ للذكاء الاصطناعي بُ ثلبث ركائز أساسية: البيانات، ابػوارزميات، كالقدرة ابغاسوبية. كتحعد ىذه يتمثل ابعوىر ال 
 الركائز بدثابة "ابؼواد ابػاـ" للنظاـ، كالبٍ تثبّ بدكرىا إشكاليات قانونية بالغة التعقيد.

الاصطناعي، سواءن كانت محنظمة أك تحشكّل البيانات الوقود الأساسي لنماذج الذكاء  ضرورة وحساسية: البيانات:-أ
غبّ محنظمة. ىنا تبرز إشكالية التوافق ببْ جشع النظم للبيانات كببْ بضاية ابغقوؽ الأساسية للؤفراد، لاسيما ابغق بُ ابػصوصية. 

لشفافية" البٍ أقرّىا فعمليات بصع البيانات كمعابعتها تتطلب إطاران قانونيان صارمان يستند إبٔ مبادئ "الشرعية كابغدّ من الغرض كا
. كما تظهر برديات تتعلق بجودة البيانات كبسثيليتها، حيث بيكن أف تؤدم 2قانوف بضاية البيانات الشخصية بُ العديد من الدكؿ

 .البيانات ابؼتحيزة إبٔ خلق "بريز خوارزمي" يكرّس أشكالان من التمييز، بفا يستدعي تدخلبن تشريعيان لضماف "الإنصاؼ ابػوارزمي"

                                                           
1 - Szeliski, R. (2022). Computer Vision: Algorithms and Applications (2nd ed.). Springer. p. 3. 

( كالبٍ تنص على أف معابعة البيانات 3ة الدكؿ العربية، ابؼادة )انظر على سبيل ابؼثاؿ: القانوف النموذجي العربي بغماية البيانات الشخصية الصادر عن جامع - 2
 الشخصية بهب أف تكوف مشركعة كعادلة، كبذرم لغرض بؿدد ككاضح.
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تشكل تعقيدات ابػوارزميات، كخاصة بُ تقنيات التعلّم الخوارزميات: الصندوؽ الأسود والدساءلة القانونية: -ب
. ىذا الغموض يضعف من 1العميق، ما يحعرؼ بػ "إشكالية الصندكؽ الأسود"، حيث يصبح من العسبّ تتبع كيفية ابزاذ القرار

لبٍ تحؤثر بُ حقوقهم، كما يحصعّب عملية إثبات ابػطأ كبرديد ابؼسؤكلية القانونية بُ قدرة الأفراد على الطعن بُ القرارات الآلية ا
 حاؿ كقوع ضرر، بفا يستلزـ تطوير نظريات قانونية جديدة للمساءلة، كابؼسؤكلية ابؼطلقة أك ابؼسؤكلية ابؼشبَكة.

اذج ابؼتطورة للذكاء الاصطناعي على ببُ تعتمد النم التحتية الحاسوبية: الأمن السيبراني والسيادة الرقمية: البنية-ج
برتية حاسوبية ىائلة )مراكز بيانات، سحابة إلكبَكنية(. كبهعل ىذا الاعتماد الدكؿ كالشركات عحرضة بؼخاطر أمنية كسياسية، مثل 

كضع معايبّ كطنية  ىجمات ابغرماف من ابػدمة أك التجسس الصناعي. من الناحية القانونية، تبرز قضايا "سيادة البيانات" كضركرة
 .2لأمن ابؼعلومات كبضاية الببُ التحتية ابغرجة

 إعادة ىيكلة الأسواؽ والدنافسة –ثانيا: البُعد الاقتصادي 
دث الذكاء الاصطناعي برولان جذريان بُ النماذج الاقتصادية، بفا يفرض على ابؼشرعّ موازنة ببْ برفيز الابتكار   بوح

 كضماف عدالة السوؽ.
يؤدم الأبستة الذكية إبٔ إعادة تعريف العديد من الوظائف، بل كإلغاء   طبيعة العمل وحقوؽ العماؿ:التحوؿ في-أ

بعضها، بينما بىلق كظائف جديدة. كىذا يستدعي برديث التشريعات العمالية بؼعابعة قضايا مثل: التدريب كإعادة التأىيل ابؼهبِ، 
 .3كف بواسطة خوارزميات، كضماف شركط عمل لائقة بُ بيئة العمل ابؼستقبليةكبضاية العماؿ بُ "اقتصاد ابؼنصات" الذين يحدار 

بستلك الشركات التكنولوجية الكبرل البٍ تتحكم بُ البيانات كابػوارزميات  التركيز السوقي ومكافحة الاحتكار:-ب
لب من ىيئات مكافحة الاحتكار ميزة تنافسية ىائلة، قد تؤدم إبٔ احتكارات طبيعية بُ أسواؽ الذكاء الاصطناعي. كىذا يتط

                                                           
1 - Burrell, Jenna. "How the machine ―thinks‖: Understanding opacity in machine learning algorithms." 
Big Data & Society 3.1 (2016). ( البَبصة كالتلخيص(. تشبّ الباحثة إبٔ أف عدـ القدرة على تفسبّ ملية عمل ابػوارزميات ابؼعقدة بيثل برديان  بست
 .أساسيان للمساءلة
2 - European Union Agency for Cybersecurity (ENISA), "Artificial Intelligence Cybersecurity 
Challenges," 2020. ( (. تؤكد الوكالة على أف الاعتماد على الببُ التحتية السحابية بىلق نقاط ضعف مركزية بهب معابعتها بأطر بست الاستفادة من ابؼفهوـ
 .قانونية
3 - International Labour Organization (ILO), "Work for a Brighter Future – Global Commission on the 
Future of Work," 2019. ( (. دعت اللجنة إبٔ إعلبف عابؼي يضمن بضاية العماؿ بُ اقتصاد الرقابة، كالاعبَاؼ بػ "ابغد بست الاستفادة من التوصيات
 ."الأدبٗ من ابغقوؽ الرقمية
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تببِ منهجيات جديدة لتقييم عمليات الدمج كالاستحواذ، لا تعتمد فقط على حصص السوؽ بل على "السيطرة على البيانات" 
 .1ك"الوصوؿ إبٔ الشبكات العصبية للذكاء الاصطناعي"

ء الاصطناعي لأعماؿ أدبية أك فنية أك : يطرح إنتاج الذكاالدلكية الفكرية للإبداعات الدنتجة بالذكاء الاصطناعي-ج
اخبَاعات إشكالية قانونية عميقة بشأف ىوية "ابؼخبَع" أك "ابؼؤلف". فهل بسنح براءة الاخبَاع بؼالك النظاـ، أـ للمبرمج، أـ أف 

 2ة؟الإبداع يظل بلب بضاية لأنو يفتقر إبٔ "اللمسة الإنسانية" البٍ تتطلبها قوانبْ ابؼلكية الفكرية التقليدي
 حماية القيم الإنسانية وصالح العامة –ثالثا: البُعد الاجتماعي والأخلاقي 

 يحعتبر البعد الاجتماعي كالأخلبقي أخطر الأبعاد، كونو يتعلق بابؼبادئ الأساسية للمجتمع ككرامة الإنساف. 
عي التمييز على أساس كما أشرنا، بيكن أف تكرس أنظمة الذكاء الاصطنا  العدالة والإنصاؼ ومكافحة التمييز:-أ

ابعنس أك العرؽ أك الدين إذا كانت البيانات التدريبية بروم بريزات، كىذا يتعارض مع الدساتبّ كالقوانبْ البٍ تكفل مبدأ ابؼساكاة، 
 .3الذلك بهب أف تفرض التشريعات عمليات تدقيق كمراجعة منتظمة للخوارزميات "لتقييم أثرىا التمييزم المحتمل" قبل كبعد نشرى

يرتبط مبدأ الشفافية ارتباطان كثيقان بدبدأ سيادة القانوف كبناء الثقة. بهب أف يكوف  الشفافية وإمكانية التفسنً:-ب
للؤفراد ابغق بُ معرفة مبٌ يتعاملوف مع نظاـ ذكاء اصطناعي، كابغصوؿ على تفسبّ مفهوـ للقرارات الآلية البٍ تحتخذ بحقهم، 

 .4اسية مثل الائتماف كالتوظيف كالعدالة ابعنائيةخاصة بُ المجالات شديدة ابغس
تتيح تقنيات التعرؼ على الوجوه كبرليل ابؼشاعر إمكانيات ىائلة للمراقبة ابعماعية  الخصوصية والدراقبة الجماعية:-ج

رعّ كضع ضوابط من قبل ابغكومات كالشركات، بفا يهدد ابغريات ابؼدنية كبىلق "بؾتمع مراقبة". ىنا، يتوجب على القضاء كابؼش
 .5صارمة لتقييد استخداـ ىذه التقنيات بدا يتناسب مع مبدأ "التناسبية" كيلتزـ بضمانات المحاكمة العادلة

 تعزيز الأمن القومي وإدارة الدوارد –رابعا: التطبيقات الاستراتيجية 
 .بيثل الذكاء الاصطناعي أداة اسبَاتيجية لتعزيز قدرات الدكلة بُ المجالات ابغيوية

                                                           
1 - Crémer, Jacques, de Montjoye, Yves-Alexandre, and Schweitzer, Heike. "Competition policy for 
the digital era." European Commission, 2019. ( يوصي التقرير بضركرة أف تركز قوانبْ ابؼنافسة على ىياكل .)بست الاستفادة من الفكرة
 .السوؽ القائمة على البيانات

( منح براءات اخبَاع سجل فيها الذكاء USPTO( كالولايات ابؼتحدة الأمريكية )EPOعلى سبيل ابؼثاؿ، رفضت مكتب براءات الاخبَاع الأكركبي ) - 2
 كحيد، مؤكدتبْ على ضركرة أف يكوف ابؼخبَع "شخصان طبيعيان". الاصطناعي كمخبَع

كاء الاصطناعي على انظر: ابؼبادئ التوجيهية للؤخلبقيات بُ الذكاء الاصطناعي الصادرة عن منظمة اليونسكو، كالبٍ تؤكد على ضركرة إجراء تقييمات لأثر الذ  - 3
 حقوؽ الإنساف.

على أف أنظمة الذكاء الاصطناعي عالية ابػطورة بهب أف  –بُ صيغتو ابؼقبَحة  –( AI Actبي للذكاء الاصطناعي )ينص النظاـ الأساسي للببراد الأكرك  - 4
 تكوف شفافة كقابلة للتفسبّ كبزضع لتداببّ رقابية بشرية.

Big Brother Watch and Others v. The United Kingdom [GC] (2021 )قضية المحكمة الأكركبية بغقوؽ الإنساف بُ قضية  - 5
 شركع ابؼراد برقيقو.أكدت على أف أنظمة ابؼراقبة ابعماعية بهب أف تكوف منصوصان عليها بُ قانوف كاضح، كضركرية بُ بؾتمع دبيقراطي، كمتناسبة مع ابؽدؼ ابؼ



 مجلة المغربية للدراسات القانونية والاقتصاديةال                                                                                  2222مارس ، 22العدد ، 2المجلد 

4555- 3085: (E) ISSN                                                                                                                                2842-4482 : (P)ISSN 

V2,  Numéro 22, MARS  2026                                                                    Revue Marocaine des Eudes Juridiques et Economiques 

 

264 
 

 

يحستخدـ الذكاء الاصطناعي بُ برليل البيانات الاستخباراتية،  الذكاء الاصطناعي في الدفاع والأمن القومي:-أ
كتشغيل الأنظمة ابؼستقلة )مثل الطائرات بدكف طيار(، كالوقاية من ابؽجمات السيبرانية. ىذه التطبيقات تثبّ تساؤلات قانونية 

"الأنظمة الذاتية القاتلة" كتفويض قرار استخداـ القوة للآلة، بفا يستدعي كضع أطر دكلية كأخلبقية عميقة، خاصة فيما يتعلق بػ 
 .1ككطنية لػ "الرقابة البشرية ذات ابؼعبُ" على ىذه الأنظمة

أثبت الذكاء الاصطناعي فاعليتو بُ تشخيص الأمراض الذكاء الاصطناعي في الصحة العامة وإدارة الأزمات: -ب
دكية كإدارة ابؼوارد خلبؿ الأكبئة كالكوارث الطبيعية، التشريعات ىنا بهب أف تركز على ضماف دقة ىذه كتسريع اكتشاؼ الأ

 الأنظمة كسرية البيانات الصحية ابغساسة، كبرديد ابؼسؤكلية بُ حاؿ حدكث أخطاء تشخيصية.
عي لتحسبْ إدارة ابؼوارد بيكن توظيف الذكاء الاصطنا الذكاء الاصطناعي في تحقيق أىداؼ التنمية الدستدامة:-ج

الطبيعية كرفع كفاءة الطاقة كزيادة الإنتاجية الزراعية، يتطلب ذلك سياسات كطنية تشجع على البحث كالتطوير بُ ىذه المجالات 
 كبناء الشراكات ببْ القطاعبْ العاـ كابػاص لضماف توجيو التقنية بػدمة الصابّ العاـ.

 ني وتجلياتو الدعاصرةالدطلب الثاني: مفهوـ الأمن السيبرا
( حجر الزاكية بُ بناء الثقة كالاستقرار بُ الفضاء الإلكبَكب٘ ابؼعاصر، Cybersecurityيحشكّل الأمن السيبراب٘ ) 

الذم أصبح بدكره العصب ابغيابٌ للمجتمعات ابغديثة كبؿركان رئيسيان لكافة قطاعات العمل كالاقتصاد كابؼعرفة، كبٓ يعد ىذا ابؼفهوـ 
ان على بضاية البيانات كابؼعلومات فحسب، بل بذاكز ذلك ليشمل بضاية الببُ التحتية ابغيوية للؤمم، كاقتصادىا الوطبِ، مقتصر 

كأمنها القومي، بل كنسيجها الاجتماعي نفسو، كبيكن تعريفو إجرائيان بأنو "بؾموعة ابؼمارسات كالتقنيات كالآليات ابؼصممة بغماية 
كالبيانات، كالبرامج من ابؽجمات، أك التلف، أك الوصوؿ غبّ ابؼصرح بو، كذلك بهدؼ ضماف  أنظمة ابغاسوب، كالشبكات،

 2توافرىا كسريتها كسلبمتها."
لقد تطور مفهوـ الأمن السيبراب٘ تطوران جوىريان متسارعان، متجاكزان مرحلة البَكيز على تأمبْ ابغدكد التقليدية للشبكات  

(Network Securityأك بؾرد مكا ) فحة الفبّكسات، ليدخل مرحلة أكثر تعقيدان كاتساعان. فالتجليات ابؼعاصرة للؤمن
 السيبراب٘ تعكس طبيعة التهديدات ابؼستجدة كالبيئة الرقمية الديناميكية. كمن أبرز ىذه التجليات:

 ىن، حيث تشمل بضاية الببُ التحتية ابغيوية الوطنية: تحعد ىذه من أىم بذليات الأمن السيبراب٘ بُ العصر الرا
بضاية الأنظمة البٍ يعتمد عليها المجتمع كأمنو كاقتصاده كصحتو، كيشمل ذلك قطاعات الطاقة )المحطات الكهربائية كشبكات 
النقل( كابؼياه )بؿطات التحلية كالتوزيع( كابؼواصلبت )الطبّاف، السكك ابغديدية، ابؼوانئ( كابػدمات ابؼالية كابؼصرفية كالرعاية 

                                                           
 لبشرية ذات ابؼعبُ" قائمة على قرار استخداـ القوة.ابؼبدأ الرابع من "مبادئ شارلوت فيل" حوؿ الأسلحة الذاتية، كالذم يؤكد على ضركرة أف تظل "الرقابة ا - 1
" مع التعديلبت اللغوية ابؼناسبة Cybersecurity Framework(، الولايات ابؼتحدة الأمريكية. )راجع: "NISTابؼعهد الوطبِ للمعايبّ كالتقنية ) - 2

 للتعريف(.
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، فأم اخبَاؽ بؽذه الببُ قد يؤدم إبٔ شلل تاـ بُ ابغياة اليومية، كخسائر اقتصادية 1بؼستشفيات كسجلبت ابؼرضى(الصحية )ا
 فادحة، كحبٌ إبٔ أضرار بشرية كتهديد للؤمن القومي.

  ٍمواجهة تطور التهديدات السيبرانية ابؼتطورة: لقد شهدت التهديدات برولان نوعيان من ابؽجمات العشوائية الب
نهجة كمدعومة من دكؿ أك منظمات إجرامية منظمة، كتبرز ىنا ظاىرة "البربؾيات ابػبيثة للببتزاز" ي نفذىا أفراد إبٔ ىجمات بفح
(Ransomware البٍ تشفر بيانات الضحايا كطلب فدية مقابل فكها، بفا أضر بالشركات الكبرل كابؼستشفيات )

وزع" البٍ تهدؼ لإغراؽ ابػوادـ بحركة مركر زائفة لتعطيلها كىجمات ، بالإضافة إبٔ ىجمات "حجب ابػدمة ابؼ2كابغكومات
 ( ابؼتطورة البٍ تستهدؼ سرقة بيانات الاعتماد ابغساسة عبر كسائل احتيالية شديدة التلبعب.Phishing"التصيد" )
  ابؼبَابطة عبر ما الأمن السيبراب٘ بُ ظل إنبَنت الأشياء كالتحوؿ الرقمي: أدل الانتشار ابؽائل للؤجهزة الذكية

 –بدءان من الأجهزة ابؼنزلية الذكية كصولان إبٔ أجهزة الاستشعار بُ ابؼدف الذكية كالصناعة  –( IoTيعرؼ بػ "إنبَنت الأشياء" )
 إبٔ توسيع رقعة ابؽجوـ بشكل غبّ مسبوؽ.

، كما أف التحوؿ 3كاؼإف كل جهاز متصل بالإنبَنت بيثل نقطة دخوؿ بؿتملة للمخبَقبْ إذا بٓ يتم تأمينو بشكل  
الرقمي الشامل للخدمات ابغكومية كالشركات كاعتمادىا على ابغوسبة السحابية، يفرض متطلبات أمنية جديدة تتعلق بحماية 

 البيانات ابؼخزنة على ابؼنصات السحابية كضماف خصوصية الأفراد.
  ٘مسألة تقنية بحتة، بل امتد ليشمل بعدان البعد الإنساب٘ كالاجتماعي للؤمن السيبراب٘: بٓ يعد الأمن السيبراب

 إنسانيان كاجتماعيان عميقان. فهو يتعلق بدكافحة ابعرائم الإلكبَكنية البٍ تستهدؼ الأفراد مثل الاحتياؿ ابؼابٕ كالابتزاز الإلكبَكب٘
كالتضليل  كانتحاؿ الشخصية. كما يشمل بضاية الفضاء الاجتماعي من خلبؿ مكافحة خطاب الكراىية كنشر الشائعات

( الذم يهدد الاستقرار الاجتماعي كيسعى لتقويض الثقة ببْ ابؼواطنبْ كمؤسسات Information Warfareالإعلبمي )
 كأصبح ما يحعرؼ بػ "الأمن السيبراب٘ المجتمعي" مطلبان حيويان لبناء بؾتمع كاع  كمقاكـ بؽذه ابؼخاطر. 4الدكلة

 ي: بروؿ الأمن السيبراب٘ إبٔ عنصر أساسي بُ ابؼنافسة الاقتصادية الأمن السيبراب٘ كرىاف اقتصادم كاسبَاتيج
العابؼية. فحماية أسرار التجارية كالابتكارات التقنية كابؼلكية الفكرية من عمليات التجسس الإلكبَكب٘ أصبحت ضركرة لاستمرارية 

ة كىجومية متطورة أصبح جزءان من ميزاف القول ببْ الأعماؿ كالمحافظة على ابؼيزة التنافسية. كما أف امتلبؾ قدرات سيبرانية دفاعي
 .5الدكؿ، حيث تحستخدـ ىذه القدرات بُ الصراعات ابعيوسياسية، بفا أدل إبٔ ظهور ما يحسمى بػ "اسبَاتيجية الردع السيبراب٘"

                                                           
 اسبَاتيجية الأمن السيبراب٘ الوطبِ البٍ تؤكد على بضاية الببُ التحتية ابغيوية(.بؼركز الوطبِ الإلكبَكب٘، ابؼملكة العربية السعودية. )كثائق  - 1
(. )تقارير دكرية توثق التصاعد الكببّ بُ ىجمات الػ Internet Security Threat Reportتقرير سيماتنك عن تهديدات الأمن عبر الإنبَنت ) - 2

Ransomware.) 
 (. )تقارير برليلية حوؿ بمو إنبَنت الأشياء كالتحديات الأمنية ابؼصاحبة لو(.IDC( كمم دم سي )Gartnerغارتنر ) - 3
 (. )دراسات حوؿ تأثبّ التضليل الإعلبمي كابػطاب الرقمي على المجتمعات(.UNESCOاليونسكو ) - 4
 كالصراع بُ الفضاء الإلكبَكب٘ ببْ الدكؿ(.(. )أبحاث كبماذج عن اسبَاتيجيات الردع السيبراب٘ CSISمركز الدراسات الاسبَاتيجية كالدكلية ) - 5
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نية شاملة كمتكاملة، كبيكن القوؿ إف مفهوـ الأمن السيبراب٘ قد بروؿ من كونو بزصصان تقنيان ىامشيان إبٔ اسبَاتيجية كط 
بسس بصيع مناحي ابغياة، كتكمن صعوبة برقيق ىذا الأمن بُ الطبيعة العابرة للحدكد للتهديدات كسرعة تطورىا مقارنة بإجراءات 

ي الدفاع. لذلك، فإف ابؼواجهة الفعالة تتطلب نهجان تعاكنيان يشمل تعزيز التشريعات كبناء الكفاءات البشرية كزيادة الوعي المجتمع
كتعزيز التعاكف الدكبٕ، كالاستثمار ابؼستمر بُ البحث كالتطوير لابتكار حلوؿ أمنية تكوف بُ مستول التحديات ابؼستمرة كابؼتجددة 

 البٍ يفرضها العابٓ الرقمي.
 الفرع الأوؿ: الإطار الدفاىيمي الدتطور

حت الفضاءات السيبرانية تشكل العمود الفقرم شكَّلت الثورة الرقمية بروّلان جذريان بُ بنية المجتمعات ابغديثة، فأض 
للؤنشطة الاقتصادية كالاجتماعية كالسياسية. كقد اقبَف ىذا التحوؿ بظهور تهديدات متنوعة كمعقدة، استدعت تطوير مفهوـ 

 الأمن السيبراب٘ من كونو بؾرد أدكات تقنية بغماية الأنظمة، إبٔ إطار اسبَاتيجي شامل كمتعدد الأبعاد.
د ىذا ابؼقتصر على تأمبْ البيانات كابؼعلومات فحسب، بل امتد ليشمل بضاية الببُ التحتية ابغيوية كالفضاء بٓ يع 

الرقمي الوطبِ، بل كأصبح ركيزة أساسية للؤمن القومي بُ عصر العوبؼة الرقمية. يناقش ىذا ابؼطلب تطور ىذا الإطار ابؼفاىيمي، 
 ئيسية.مستعرضان تعريفاتو ابؼتعددة كأبعاده الر 

 أولا: من الحماية التقنية إلى الدفهوـ الاستراتيجي الشامل
لقد تطور مفهوـ الأمن السيبراب٘ تطوران ملحوظان، متجاكزان مرحلة البَكيز على ابعوانب الدفاعية كالتقنية البحتة. ففي  

تزؿ بُ "أمن ابؼعلومات"، الذم يركز على بضاية سرية كسلبمة كتوافر ا لبيانات من خلبؿ أدكات مثل ابعدراف النارية بداياتو، كاف بىح
إلا أف توسع نطاؽ التهديدات، من جرائم إلكبَكنية فردية إبٔ عمليات التجسس الإلكبَكب٘ كابغركب  1كبرامج مكافحة الفبّكسات

 السيبرانية ابؼمنهجة البٍ تستهدؼ دكلان بأكملها، أدل إبٔ ضركرة تببِ نظرة أكسع.
مفهومو ابؼعاصر، يحعرؼ بأنو "بضاية الشبكات كالأنظمة ابؼعلوماتية كابؼكونات ابؼادية كالبربؾيات فالأمن السيبراب٘، بُ  

كما يعرفو البعض على أنو "بؾموعة الوسائل التقنية كالتنظيمية كالإدارية البٍ تحستخدـ بؼنع   2كالبيانات من أم ىجوـ إلكبَكب٘"
 3بَكب٘، كالتحقيق بُ ابعرائم السيبرانية، لضماف توافر كسلبمة كسرية ابؼعلومات"،الاستخداـ غبّ ابؼصرح بو، كاستعادة الأمن الإلك

كىذا التعريف يؤكد على الطبيعة ابؼتعددة للتخصصات، البٍ تدمج ببْ التقنية كالقانوف كالإدارة. كبالتابٕ، بٓ يعد ابؽدؼ بؾرد ردع 
اية الاقتصاد الوطبِ كصوف السيادة الرقمية بُ مواجهة الفاعلبْ القراصنة، بل أصبح يشمل ضماف استمرارية ابػدمات ابغيوية كبض

 ابغكوميبْ كغبّ ابغكوميبْ على حد سواء.
 ثانيا: الأبعاد الأساسية للإطار الدفاىيمي الدتكامل

                                                           
 .45(، 1)32(. الأمن السيبراب٘: ابؼفهوـ كالتحديات. بؾلة البحوث الأمنية، 2018الغامدم، خالد بن عبد الله. ) - 1
 .33ابؼلك سعود، (. الإطار القانوب٘ للؤمن السيبراب٘ بُ ابؼملكة العربية السعودية. الرياض: دار 2020الشهراب٘، فهد بن معيض. ) - 2
 .17(. اسبَاتيجيات الأمن السيبراب٘ كحوكمتها. كرقة مقدمة إبٔ ابؼلتقى العلمي للؤمن السيبراب٘، الرياض، 2019مؿ سعود، فيصل بن عبد الله. ) - 3
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 ينببِ الإطار ابؼفاىيمي ابؼتطور للؤمن السيبراب٘ على عدة أبعاد متكاملة، بذعلو ركيزةن للؤمن الشامل، كأبرزىا: 
كىو الأساس الذم يقوـ عليو الأمن السيبراب٘، كيشمل تطوير كتنفيذ الأدكات كالتقنيات مثل أنظمة   البعد التقني:-1

 كشف التسلل، كالتشفبّ، كتأمبْ الببُ التحتية ابغرجة، كالتقنيات ابؼتقدمة مثل الذكاء الاصطناعي بؼكافحة ابؽجمات ابؼعقدة.
 كضع الأطر القانونية البٍ بذرـ الأنشطة غبّ ابؼشركعة بُ الفضاء السيبراب٘، يتمثل بُالبعد القانوني والتشريعي: -2

 كتنظم عمليات بصع الأدلة الرقمية )الإلكبَكنية(، كتعزز التعاكف الدكبٕ بؼكافحة ابعربية السيبرانية العابرة للحدكد.
نية للؤمن السيبراب٘، كإنشاء ىياكل كيبَكز على كضع السياسات كالاسبَاتيجيات الوط البعد التنظيمي والإداري: -3

حوكمة كاضحة )كابؼراكز الوطنية للبستجابة للطوارئ السيبرانية(، ككضع معايبّ كإجراءات للمراقبة كالتقييم ابؼستمر لفعالية 
 1الإجراءات الأمنية.

ت البشرية ابؼتخصصة، كىو بعد حاسم، إذ يهدؼ إبٔ بناء الوعي السيبراب٘ كتنمية الكفاءا البعد البشري والثقافي:-4
فالإنساف غالبان ما يكوف ابغلقة الأضعف بُ السلسلة الأمنية، لذا أصبحت برامج التوعية كنشر الثقافة الأمنية ببْ ابؼستخدمبْ 

 2كالأفراد جزءان لا يتجزأ من أم إطار أمبِ فعاؿ.
ار، بذعل من الإطار ابؼفاىيمي للؤمن السيبراب٘ كعليو، فإف الطبيعة الديناميكية للتهديدات السيبرانية، البٍ تتطور باستمر  

إطاران متطوران كغبّ ثابت، يتطلب مراجعة كتطويران مستمرين للسياسات كالاسبَاتيجيات كالتقنيات، بؼواكبة مشهد التهديدات ابؼتغبّ 
 كضماف برقيق الأمن كالاستقرار بُ الفضاءات السيبرانية.

 السيبراني الفرع الثاني: الأبعاد الدتعددة للأمن
بٓ يعد مفهوـ الأمن السيبراب٘ حكران على ابغماية التقنية للبيانات كالشبكات فحسب، بل بذاكز ذلك ليشكل نظامان 
معقدان كمتداخل الأبعاد، يؤثر كيتأثر بدختلف جوانب ابغياة ابؼعاصرة، لذلك، يقتضي التحليل العلمي تفكيك ىذا ابؼفهوـ إبٔ 

 تو الشمولية كمليات تعزيزه.أبعاده الرئيسية لفهم طبيع
 أولا: الأبعاد التقنية والتكنولوجية: البنية التحتية للحماية الرقمية

يشكل البعد التقبِ كالتكنولوجي حجر الزاكية بُ بناء منظومة الأمن السيبراب٘، حيث بيثل خط الدفاع الأكؿ ضد  
الآليات كالبركتوكولات ابؼصممة بغماية البنية التحتية الرقمية، كالبٍ  ابؽجمات الإلكبَكنية ابؼتنامية، يتجلى ىذا البعد بُ بؾموعة من

تشمل أجهزة ابغواسيب كابػوادـ كالشبكات كالبيانات ابؼخزنة كابؼتنقلة عبر الفضاء الإلكبَكب٘، كتتمثل الركائز الأساسية بؽذا البعد 
( البٍ ترشح حركة ابؼركر الشبكية كأنظمة  Firewalls)بُ تقنيات التشفبّ البٍ تضمن سرية كسلبمة البيانات كجدراف ابغماية 

( البٍ ترصد الأنشطة غبّ ابؼشركعة، بالإضافة إبٔ برامج مكافحة البربؾيات ابػبيثة، إلا أف IDS/IPSكشف كمنع التسلل )
ب ابؽجوـ ابؼتطورة، بفا التحدم الأكبر بُ ىذا الإطار لا يكمن فقط بُ تطوير ىذه الأدكات، بل بُ برديثها ابؼستمر بؼواكبة أسالي

                                                           
 ة.(. الإطار العاـ بغوكمة الأمن السيبراب٘. ابؼملكة العربية السعودي2021ابؽيئة الوطنية للؤمن السيبراب٘. ) - 1
 .112(، 2)34العلوـ الإدارية، -(. دكر الثقافة الأمنية بُ تعزيز الأمن السيبراب٘. بؾلة جامعة ابؼلك سعود 2022العتيبي، منصور بن سليم. ) - 2
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( ك"الذكاء الاصطناعي" للتنبؤ بالثغرات Penetration Testingيستلزـ تببِ منهجيات استباقية كػ "الاختبار الاخبَاقي" )
كبالتابٕ، فإف قوة البعد التقبِ تقاس بددل مركنتو كقدرتو على التكيف بُ مواجهة ابؼشهد الديناميكي  1كالتهديدات قبل استغلببؽا

 تهديدات السيبرانية.لل
 ثانيا: الأبعاد البشرية والتنظيمية: الإنساف كحلقة ضعف وقوة

على الرغم من أبنية الأدكات التقنية، يبقى العنصر البشرم ابغلقة الأكثر حساسية بُ معادلة الأمن السيبراب٘، فهو  
ببْ البشرم كالتنظيمي، حيث يركز الأكؿ على يشكل إما أقول خط دفاع أك أكبر نقطة ضعف، يسلط ىذا البعد الضوء على ابعان

( كابؽندسة Phishingالسلوكيات كابؼمارسات الفردية للمستخدمبْ، فأغلب الاخبَاقات الأمنية، مثل ىجمات التصيد )
 2الاجتماعية، تعتمد على استغلبؿ جهل ابؼستخدـ أك إبنالو بدلان من استغلبؿ ثغرة تقنية.

برامج التوعية ابؼستمرة كبناء الثقافة الأمنية البٍ بذعل من ابؼستخدـ "حارسان أكؿ" للبيانات، من ىنا تبرز ابغاجة ابؼاسة ل 
أما ابعانب التنظيمي، فيتعلق بوضع السياسات كالإجراءات كابؽياكل الإدارية البٍ تنظم العمل داخل ابؼؤسسات، كىذا يشيط 

( للمنظومة الأمنية كبرديد ابؼسؤكليات كالصلبحيات ISO/IEC 27001" )27001تطبيق معايبّ كإطارات عمل مثل "أيزك 
كإجراء تدريبات بؿاكاة للهجمات ككضع خطط استجابة للحوادث، إف تكامل البعدين البشرم كالتنظيمي بىلق بيئة أمنية مرنة، 

للمنظمة بُ مواجهة  حيث تتحوؿ الثقافة الأمنية من بؾرد التزاـ إلزامي إبٔ سلوؾ مؤسسي راسخ، بفا يعزز ابؼناعة الداخلية
 .3ابؼخاطر

كيحشكّل الأمن السيبراب٘ بُ ابؼملكة ابؼغربية ركيزة أساسية ضمن الرؤية الاسبَاتيجية للتحوؿ الرقمي، حيث عمل ابؼشرع  
ابؼغربي على بناء إطار تشريعي كمؤسسي متكامل يواكب التحديات الناشئة عن الفضاء الرقمي، كقد تبلور ىذا الإطار من خلبؿ 

ابؼتعلق بحماية ابؼعطيات  09-08ابؼتعلق بالسلبمة ابؼعلوماتية كالقانوف  20-05نصوص قانونية مؤسسة، أبرزىا القانوف  سن
 ذات الطابع الشخصي، إبٔ جانب إرساء بنية مؤسسية بـتصة لتطبيق ىذه النصوص كتنفيذ السياسات العمومية بُ ىذا المجاؿ.

 ؤسسة للأمن السيبرانيأولًا: الإطار التشريعي: القواننٌ الد
 4الدتعلق بالسلامة الدعلوماتية 20-05القانوف  -1

                                                           
 .145(. الأمن السيبراب٘: ابؼفاىيم كالتحديات. الرياض: دار جامعة ابؼلك سعود للنشر. ص 2020الزىراب٘، خالد بن عبدا لله. ) - 1
-87(، 2)5(. "دكر العامل البشرم بُ تعزيز الأمن السيبراب٘: دراسة برليلية". المجلة العربية لتقنية ابؼعلومات كالأمن السيبراب٘، 2019الشمرم، فاطمة محمد. ) - 2

105. 
: مركز الإمارات للدراسات كالبحوث الاسبَاتيجية. ص (. الإطار التنظيمي بغوكمة الأمن السيبراب٘ بُ القطاع العاـ. أبو ظبي2021ابغمادم، ناصر إبراىيم. ) - 3

76. 
مكرر  6867، ابعريدة الربظية عدد 2020فبراير  19بتاريخ  1.20.28ابؼتعلق بالسلبمة ابؼعلوماتية، الصادر بتنفيذه الظهبّ الشريف رقم  05.20قانوف رقم  - 4

 .1187، ص 2020فبراير  24بتاريخ 
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ثلّ القانوف   حجر الزاكية بُ ابؼنظومة التشريعية ابؼغربية للؤمن السيبراب٘، حيث يهدؼ إبٔ ضماف "السلبمة  20-05بيح
 يقتصر دكره على التجربٙ كالعقاب، بل يتعداه ابؼعلوماتية" للمنظومات ابؼعلوماتية للدكلة كابؼؤسسات كابؽيئات العامة كابػاصة، كلا

 إبٔ كضع إطار استباقي للوقاية كالتدببّ.
كسّع القانوف من نطاؽ ابعرائم ابؼعلوماتية ابؼعاقب عليها، حيث شمل بؾموعة من الأفعاؿ ابعرمية  التجريم والعقاب: -

، كما عزز 1كإدخاؿ أك حذؼ معطيات بشكل غبّ مشركع ابعديدة مثل الدخوؿ غبّ ابؼشركع إبٔ منظومة معلوماتية، عرقلة سبّىا
 .العقوبات السالبة للحرية كالغرامات ابؼالية كجعلها متناسبة مع خطورة ىذه ابعرائم كتأثبّىا على ابؼصابّ الوطنية كالأمن العاـ

مرافق الأساسية )ابؼنشآت يحلزـ القانوف الأشخاص ابؼعنويبْ ابػاضعبْ لأحكامو، كخاصة ابؼشغلبْ لل الوقاية والالتزاـ: -
. كما فرض إبلبغ السلطات 2ابغيوية(، بابزاذ بصيع التداببّ التقنية كالتنظيمية الكفيلة بضماف سلبمة كأمن منظوماتهم ابؼعلوماتية

 ابؼختصة عن أم حادث لو تأثبّ على السلبمة ابؼعلوماتية، بفا يعكس نهجان استباقيان بُ إدارة الأخطار السيبرانية.
خوّؿ القانوف للسلطات القضائية ابؼختصة إمكانية اللجوء إبٔ تقنيات التحرم ابػاصة، مثل  جراءات الزجرية:الإ-

 3التطفل ابؼعلومابٌ، برت رقابة قضائية صارمة، بؼكافحة ابعربية ابؼعلوماتية بُ إطار بوبـَ الضمانات القانونية.
 :4الشخصيالدتعلق بحماية الدعطيات ذات الطابع  09-08القانوف -2
يأبٌ ىذا القانوف كتتويج للجهود الرامية إبٔ بضاية ابغقوؽ الأساسية للؤفراد، كخاصة ابغق بُ ابػصوصية، بُ سياؽ  

 (GDPR) .الاقتصاد الرقمي، كىو يستند إبٔ ابؼعايبّ الدكلية بُ ىذا المجاؿ، لا سيما التنظيم الأكركبي العاـ بغماية البيانات
أرسى القانوف بصلة من ابؼبادئ البٍ بركم أم معابعة للمعطيات الشخصية،   الدعطيات: مبادئ أساسية لدعالجة -

كما اشبَط ابغصوؿ على موافقة صربوة من   5كالشفافية كالقانونية كالتناسب كابغد من الغرض كدقة ابؼعطيات كبرديد مدة حفظها،
 .الشخص ابؼعبِ بابؼعطيات قبل بصعها أك معابعتها

كرّس القانوف بغملة ابؼعطيات الشخصية بؾموعة من ابغقوؽ، أبرزىا ابغق بُ الوصوؿ إبٔ   فراد:ضمانات حقوؽ الأ -
بفا يعزز مركزىم كفاعلبْ رئيسيبْ بُ  6معطياتهم كحق التصويب كحق ابغذؼ )"ابغق بُ النسياف"( كحق الاعبَاض على ابؼعابعة،

 عملية ابؼعابعة.

                                                           
 .05.20نوف من القا 1-3انظر: ابؼادة  - 1
 .05.20من القانوف  9انظر: ابؼادة  - 2
 .05.20من القانوف  16انظر: ابؼادة  - 3
، ابعريدة الربظية 2009فبراير  18بتاريخ  1.09.15ابؼتعلق بحماية ابؼعطيات ذات الطابع الشخصي، الصادر بتنفيذه الظهبّ الشريف رقم  09.08قانوف رقم  - 4

 .935، ص 2009فبراير  19بتاريخ  5714عدد 
 .09.08من القانوف  4انظر: ابؼادة  - 5
 .09.08من القانوف  28إبٔ  24انظر: ابؼواد من  - 6
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فرض القانوف على كل شخص ذابٌ أك معنوم يقوـ بدعابعة  عالجة:الالتزامات الدفروضة على الدسؤوؿ عن الد -
ابؼعطيات الشخصية )ابؼسؤكؿ عن ابؼعابعة( بصلة من الالتزامات، أبنها إشعار ابؽيئة الوطنية للتحكم بُ بضاية ابؼعطيات ذات الطابع 

ىذه ابؼعطيات من التسرب أك الضياع  ( قبل البدء بُ أم معابعة كاعتماد تداببّ أمنية تقنية كمادية بغمايةCNDPالشخصي )
 .1أك الوصوؿ غبّ ابؼشركع

أنشأ القانوف ىيئة إدارية مستقلة  (:CNDPالذيئة الوطنية للتحكم في حماية الدعطيات ذات الطابع الشخصي )-
ابؼراقبة كالتقييم  تتمتع بالشخصية ابؼعنوية كالاستقلبؿ ابؼابٕ، مهمتها السهر على احبَاـ أحكاـ القانوف من خلبؿ سلطاتها بُ

 .2كالتوجيو كالتوقيف، ككذلك سلطة فرض عقوبات إدارية مالية بُ حالة ابؼخالفة
 ثانيا: الإطار الدؤسسي: البنية الذيكلية لتدبنً الأمن السيبراني

 ابؼغربي. إبٔ جانب البنية التشريعية، بً إنشاء بؾموعة من ابؼؤسسات ابؼتخصصة لتتكامل أدكارىا بُ تأمبْ الفضاء الرقمي
تلعب الوكالة دكران بؿوريان بُ تنظيم قطاع الاتصالات كتقنية  (:ANRTالوكالة الوطنية لتقنيي الدعلومات ) -

ابؼعلومات كتضمن أمن كشبكات الاتصالات الوطنية، كما تساىم بُ تطوير معايبّ الأمن السيبراب٘ كالتوعية بدخاطر الفضاء 
 الرقمي.

تحعد ىذه اللجنة ملية تنسيقية ببْ بـتلف الفاعلبْ  (:CNLCCلجرائم الدعلوماتية )اللجنة الوطنية لدكافحة ا -
ابؼؤسسيبْ ابؼعنيبْ بدكافحة ابعربية ابؼعلوماتية )كزارات الداخلية كالعدؿ كالاتصالات كالوكالات ابؼختصة(، تهدؼ إبٔ كضع 

 3ات ببْ ابعهات ابؼعنية.اسبَاتيجية كطنية بُ ىذا المجاف كتتبع تنفيذىا كتعزيز تبادؿ ابؼعلوم
(: كما سبق الذكر، تشكل ىذه CNDPالذيئة الوطنية للتحكم في حماية الدعطيات ذات الطابع الشخصي ) -

ابؽيئة الركيزة ابؼؤسسية لتطبيق قانوف بضاية ابؼعطيات الشخصية، بفا بهعلها فاعلبن أساسيان بُ بضاية ابػصوصية كأحد أركاف الأمن 
 السيبراب٘ الشامل.

كيشهد الإطار التشريعي كابؼؤسسي ابؼغربي للؤمن السيبراب٘ تطوران ملحوظان، يعكس إرادة سياسية راسخة بؼواكبة  
متطلبات الرقمنة كتهديداتها، كيظل التحدم القائم بُ تعزيز التنسيق ببْ ىذه ابؼؤسسات كمواصلة برديث النصوص القانونية 

ء القدرات البشرية ابؼتخصصة لضماف فعالية ىذا الإطار بُ برقيق السلبمة ابؼعلوماتية بؼسايرة التطورات التقنية ابؼتسارعة، كبنا
 ابؼنشودة.

 
 

                                                           
 .09.08من القانوف  17ك  16انظر: ابؼادتبْ  - 1
 .09.08من القانوف  38إبٔ  31انظر: ابؼواد من  - 2
 بتحديد اختصاصات كتنظيم اللجنة الوطنية بؼكافحة ابعرائم ابؼعلوماتية 2.14.774سوـ رقم : للمزيد من التفاصيل حوؿ أدكار ىذه اللجنة، بيكن الرجوع إبٔ ابؼر - 3
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 المحور الثاني: التفاعل الجدلي بنٌ الذكاء الاصطناعي والأمن السيبراني
بؼتبادؿ، حيث بٓ يعد بيثل التفاعل ببْ الذكاء الاصطناعي كالأمن السيبراب٘ علبقة جدلية معقدة، تتسم بالثنائية كالتأثبّ ا 

الذكاء الاصطناعي بؾرد أداة مساعدة بُ يد ابؼدافعبْ، بل أصبح سلبحان ذا حدين يشكل معان حجر الزاكية بُ معمارية الأمن 
 الرقمي ابؼعاصر. 

الذكية فمن ناحية، يقدـ الذكاء الاصطناعي، كبرديدان تقنيات التعلم الآبٕ كالتعلم العميق، حزمة غبّ مسبوقة من ابغلوؿ  
 القادرة على تعزيز الوقاية كالكشف كالاستجابة للتهديدات السيبرانية ابؼتطورة، بفا يضفي طابعان استباقيان كذكيان على مليات الدفاع،

كمن ناحية أخرل، فإف ىذه التقنيات نفسها بسنح ابؼهابصبْ أدكات متقدمة لتطوير ىجمات أكثر تطوران كتكيفان، تحعرؼ باسم 
 بيثة ابؼدعومة بالذكاء الاصطناعي"، بفا بىلق حلقة مستمرة من التصعيد التكنولوجي ببْ ابؽجوـ كالدفاع."ابؽجمات ابػ

يولد فيها كل تقدـ بُ بؾاؿ  –ديالكتيكية  –إف العلبقة ببْ الذكاء الاصطناعي كالأمن السيبراب٘ ىي علبقة جدلية  
طوير أنظمة كشف التسلل القائمة على التعلم الآبٕ، على سبيل دفاعي برديات ىجومية جديدة، كالعكس صحيح. فالتقدـ بُ ت

( ابؼصممة خصيصان بػداع ىذه Adversarial Attacksابؼثاؿ، بوفز بدكره ابؼهابصبْ على تطوير تقنيات التهرب كالتضليل )
دة للمواجهة، كىو ىذه الديناميكية تضعنا أماـ مشهد متقلب، حيث يصبح الذكاء الاصطناعي ىو الساحة ابعدي 1الأنظمة،

 المحرؾ الأساسي لتطور التهديدات، كبُ الوقت ذاتو، ابغارس الأكثر فعالية ضدىا.
لذلك، سنحاكؿ تفكيك ىذه العلبقة ابؼعقدة كبرليلها من خلبؿ مطلببْ رئيسيبْ مبَابطبْ، الأكؿ يركز على دكر الذكاء  

كيفية البٍ أحدثت بها ىذه التقنيات ثورة بُ عمليات مراقبة الاصطناعي كحليف اسبَاتيجي للؤمن السيبراب٘، حيث يستعرض ال
الشبكة كبرليل السلوؾ لاكتشاؼ الشذكذ، كتسريع استجابة ابغوادث من خلبؿ الأبستة الذكية، كتعزيز أمن ابؽوية عبر أنظمة 

الآخر للذكاء الاصطناعي كتهديد ابؼصادقة ابغيوية، كبرليل الثغرات الأمنية بشكل استباقي. أما الثاب٘ فيسلط الضوء على الوجو 
كجودم، من خلبؿ برليل كيفية استغلبؿ ابعهات ابػبيثة بؽذه التقنيات بُ تنفيذ ىجمات أكثر ذكاءن، مثل إنشاء البربؾيات ابػبيثة 

(، كتطوير ىجمات التصيد الاحتيابٕ الأكثر تصديقان Polymorphic and Metamorphic Malwareابؼتطورة )
(، كأبستة عمليات استكشاؼ الثغرات Deep fakesت معابعة اللغة الطبيعية كإنشاء المحتول العميق )باستخداـ تقنيا

 .2كاستغلببؽا
 الدطلب الأوؿ: الإمكانات الاستباقية للذكاء الاصطناعي

                                                           
1 - Huang, L., Joseph, A. D., Nelson, B., Rubinstein, B. I., & Tygar, J. D. (2011). Adversarial Machine 
Learning. Proceedings of the 4th ACM Workshop on Security and Artificial Intelligence. ( ابؼرجع الأساسي
 .(بؽجمات ابػصومة بُ التعلم الآبٕ
2 - Brundage, M., Avin, S., Clark, J., Toner, H., Eckersley, P., Garfinkel, B., ... & Amodei, D. (2018). 
The Malicious Use of Artificial Intelligence: Forecasting, Prevention, and Mitigation. arXiv preprint 
arXiv:1802.07228. (تقرير مؤسس حوؿ الاستخداـ ابػبيث للذكاء الاصطناعي). 
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دات يشهد عصرنا ابغابٕ بروّلان بُ طبيعة التهديدات البٍ تواجو الأمن القومي كالمجتمعي، حيث أصبحت ىذه التهدي 
أكثر تعقيدان كتشابكان، كغالبان ما تتسم بالسرعة كالغموض، بفا بهعل من أساليب ابؼواجهة التقليدية غبّ كافية. بُ ىذا السياؽ، يبرز 

تهدؼ إبٔ توقع ابؼخاطر كمنعها قبل أف يػحعَدُّ  1الذكاء الاصطناعي ليس كأداة للبستجابة، بل كمحور أساسي بؼنظومة استباقية
بسرعات لا بيكن للعقل البشرم  2(Big Dataناعي، بدقدرتو الفائقة على معابعة كميات ىائلة من البيانات )الذكاء الاصط

 بؾاراتها، رافعةن نوعية بُ الانتقاؿ من ثقافة رد الفعل إبٔ ثقافة الاستباؽ.
كالتأىب، فمن خلبؿ تقنيات  كتقوـ الإمكانات الاستباقية للذكاء الاصطناعي على ثلبثة أركاف رئيسية: التنبؤ، كالوقاية، 

(، بيكن لنماذج الذكاء الاصطناعي Machine Learning( كالتعلم الآبٕ )Predictive Analyticsالتحليل التنبئي )
اكتشاؼ الأبماط ابػفية بُ البيانات البٍ بسر مركر الكراـ على المحللبْ البشريبْ. ىذا يتيح، على سبيل ابؼثاؿ لا ابغصر، توقع 

(، أك التنبؤ بانتشار الأكبئة من Network Trafficلإلكبَكنية من خلبؿ رصد الشذكذ بُ حركة مركر البيانات )ابؽجمات ا
خلبؿ برليل بيانات البحث على الإنبَنت كبيانات كسائل التواصل الاجتماعي، أك حبٌ توقع التهديدات ابؼالية كالاقتصادية مثل 

 دة.عمليات الاحتياؿ أك التقلبات السوقية ابغا
كعليو، فإف ىذا ابؼبحث سيناقش الكيفية البٍ يحعيد بها الذكاء الاصطناعي تشكيل مفهوـ الاستباقية، من خلبؿ برويل  

بؾرل ابؼعلومات من تدفق سلبي إبٔ مورد اسبَاتيجي فاعل. سيسلط الضوء على الآليات التقنية البٍ بسكن من برقيق ىذه 
ن بؾالات متعددة مثل الأمن السيبراب٘، كالصحة العامة، كالأمن الوطبِ. كما سيتطرؽ إبٔ الاستباقية، مع تقدبٙ أمثلة تطبيقية م

التحديات الأخلبقية كالعملية ابؼصاحبة بؽذا التحوؿ، مثل قضايا ابػصوصية، كالتحيز بُ ابػوارزميات، كإشكالية ابؼساءلة عند 
رؤية متكاملة لدكر الذكاء الاصطناعي كحجر زاكية بُ بناء تفويض عمليات التوقع كابؼنع للآلات، ابؽدؼ النهائي ىو تقدبٙ 
 أنظمة دفاع كحوكمة أكثر ذكاءن كاستباقية بُ القرف ابغادم كالعشرين.

 الفرع الأوؿ: التحوؿ في آليات الكشف والتحليل
عن بيكّن الذكاء الاصطناعي من برليل كميات ىائلة من البيانات لاكتشاؼ الأبماط غبّ الطبيعية كالكشف  

التهديدات الناشئة بفعالية غبّ مسبوقة، حيث شكّل التطوّر ابؼتسارع للتهديدات الإلكبَكنية، كتعقيد أساليبها، برديان جوىريان أماـ 
مليات الأمن التقليدية، البٍ بٓ تعد قادرة على مواكبة ابغجم كالذكاء ابؼتزايد بؽذه ابؽجمات. بُ ىذا السياؽ، يبرز الذكاء 

( كمنعطف حاسم، لا بؾرد أداة تكميلية، بل كمححوِّؿ جذرم لطبيعة عمليات Artificial Intelligenceالاصطناعي )

                                                           
 .68-45، ص 2022، 2، العدد 12عاشور، محمد. "الذكاء الاصطناعي كإدارة الأزمات: بكو بموذج استباقي." بؾلة الدراسات ابؼستقبلية، المجلد  - 1

2 - Mayer-Schönberger, Viktor, and Kenneth Cukier. Big Data: A Revolution That Will Transform 
How We Live, Work, and Think. Houghton Mifflin Harcourt, 2013. ( ٍتربصة: فايقة جرجس، "البيانات الضخمة: الثورة الب

2014ستغبّ طريقة عيشنا كعملنا كفكرنا"، الدار العربية للعلوـ ناشركف،  ). 
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الكشف كالتحليل. بٓ يعد التحوؿ مقتصرنا على زيادة السرعة فحسب، بل بذاكزه إبٔ إعادة ىندسة القدرة على فهم كإدراؾ 
  1التهديدات بُ بيئة رقمية تتسم بالضبابية كالتعقيد.

لذكاء الاصطناعي من اختزاؿ فجوة الزمن ببْ حدكث ابؽجوـ كاكتشافو، من خلبؿ بسكبْ أنظمة الدفاع من بيكّن ا
برليل كميات ىائلة من البيانات لاكتشاؼ الأبماط غبّ الطبيعية كالكشف عن التهديدات الناشئة بفعالية غبّ مسبوقة، بفا يضع 

 2ية الرقمية.الأسس بؼا يحعرؼ بػ "ابؼناعة الذاتية" للببُ التحت
 أولا: التحوؿ من الكشف القائم على التوقيع إلى التحليل السياقي

( Intrusion Detection Systemsلطابؼا اعتمدت أنظمة الكشف التقليدية، مثل أنظمة كشف التسلل ) 
ا للتهديدات ابؼعركفة. (، على مقارنة حركة ابؼركر كالسلوكيات بقوائم بؿددة مسبقن Signature-basedالقائمة على التوقيعات )

 Zero-dayىذا النهج، رغم فعاليتو ضد ابؽجمات الشائعة، يتسم بابعمود كيتعذر عليو مواجهة ابؽجمات الصفرية )
Attacksىنا يأبٌ التحوؿ الذم يقوده الذكاء الاصطناعي، من 3( أك ابؽجمات ابؼتطورة البٍ تتجنب استخداـ توقيعات معركفة ،

(. فتقنيات التعلم الآبٕ Inference( إبٔ منطق "الاستدلاؿ" )Matchingق "ابؼطابقة" )خلبؿ الانتقاؿ من منط
(Machine Learning )-( كخاصة التعلم غبّ ابؼوجّوUnsupervised Learning )- تسمح للنماذج ابغسابية

ابكراؼ طفيف عن ىذا للشبكة كابؼستخدمبْ كالتطبيقات. أم خلل أك  baselineببناء فهم استباقي للسلوؾ "الطبيعي" 
على سبيل  4الأساس الذم بً تعلمو ذاتينا، حبٌ لو بٓ يحسجل سابقنا بُ قوائم التهديدات، يحصنف على أنو شذكذ يستدعي الانتباه،

ابؼثاؿ، بيكن للنموذج اكتشاؼ بؿاكلة كصوؿ غبّ اعتيادية بؼوظف بُ كقت غبّ معتاد، أك نقل بيانات بحجم غبّ مألوؼ، بفا قد 
 إبٔ اخبَاؽ أك تهديد داخلي.يشبّ 

 
 ثانيا: تدكنٌ الكشف عن التهديدات الناشئة والدعقدة

بستد قدرة الذكاء الاصطناعي لتتجاكز الكشف عن الشذكذ البسيط إبٔ مواجهة التهديدات ابؼستعصية كالبربؾيات  
ي العادم، بفا بهعلها شبو خفية عن العبْ ابػبيثة متعددة الأشكاؿ، ىذه التهديدات تتغبّ ديناميكينا كتتخفى ضمن الضجيج الرقم

البشرية كالأنظمة التقليدية. تعمل خوارزميات التعلم العميق، مثل الشبكات العصبية التلبفيفية كالشبكات العصبية ابؼتكررة على 

                                                           
 .167-155(، 2)32العلوـ ابؽندسية، -اب٘ بُ عصر الذكاء الاصطناعي: التحديات كالفرص. بؾلة جامعة ابؼلك سعود الأمن السيبر  - 1

2 - Miller, B. (2018). AI and the Future of Cybersecurity: The Predictive Paradigm. Cybersecurity 
Journal, 4(1), 22-35 

 تقنيات التعلم الآبٕ بُ مواجهة ابؽجمات الإلكبَكنية ابؼتطورة. كرقة مقدمة للمؤبسر السنوم للؤمن ابؼعلومابٌ، الرياض.(. 2019الغامدم، فهد بن محمد. ) - 3
4 - Chen, L., & Zhang, H. (2021). Unsupervised Anomaly Detection for Network Traffic Using Deep 
Autoencoders. IEEE Transactions on Network and Service Management, 18(3), 3214-3225. 
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ليل سلوؾ ، فبدلان من فحص سطر كاحد من الكود بُ ملف، بيكن للنموذج بر1برليل البيانات على مستويات بؾردة كمتداخلة
البرنامج ككل، أك تتبع سلسلة من الأحداث ابؼوزعة عبر الزمن كالشبكة لتكوين صورة متكاملة عن بضلة ىجومية معقدة. ىذه 

" بُ الآلية التحليلية "الشبيهة بالبشر" بُ الربط ببْ الوقائع ابؼتباعدة، كلكن بأداء كسرعة فائقتبْ، ىي ما يوفر الفعالية "غبّ ابؼسبوقة
 2ة التهديدات الناشئة قبل أف تتحوؿ إبٔ خركقات أمنية كبرل.ملبحق

إبصالان، بٓ يعد التحوؿ بُ مليات الكشف كالتحليل بفضل الذكاء الاصطناعي ترفنا تقنينا، بل أصبح ضركرة اسبَاتيجية.  
ج استباقي تنبؤم قادر على بسييز فهو بووّؿ الأمن السيبراب٘ من بموذج دفاعي تفاعلي، يلهث كراء التهديدات بعد كقوعها، إبٔ بموذ 

إشارات ابػطر من ببْ مليارات نقاط البيانات. ىذه الثورة التحليلية، البٍ بذسدت بُ الانتقاؿ من التوقيع إبٔ السياؽ، كمن ابؼعلوـ 
حلة جديدة من إبٔ المجهوؿ، تحعيد تعريف معايبّ الكفاءة كالفعالية بُ مواجهة مشهد التهديدات ابؼتغبّ باستمرار، كتؤسس بؼر 

 التكيف كابؼركنة بُ الدفاع السيبراب٘.
 الفرع الثاني: الأتدتة الذكية للاستجابة للحوادث

بسثل الأبستة الذكية للبستجابة للحوادث نقلة نوعية بُ فلسفة الدفاع الإلكبَكب٘، حيث بٓ يعد الذكاء الاصطناعي بؾرد  
 يدات الإلكبَكنية ابؼتسارعة كالتعقيدة. أداة مساعدة، بل أصبح حجر الزاكية بُ مواجهة التهد

تتيح ىذه الأنظمة برويل ابؼهاـ التشغيلية ابؼتكررة كابؼعقدة إبٔ عمليات ملية ذكية، بفا يرفع من كفاءة كفاعلية فرؽ الأمن  
براز ىذا الدكر من السيبراب٘ كبووبؽا من كضعية التفاعل مع ابغوادث بعد كقوعها إبٔ موقع الاستباؽ كالاحتواء الفورم، كبيكن إ

 خلبؿ النقطتبْ التاليتبْ:
 ( وتحسنٌ زمن الاستجابةSecurity Orchestrationأولا: التنسيق الآلي للعمليات )

(، كالذم يعبِ تكامل كتنسيق عمل الأدكات Orchestrationتقوـ الأبستة الذكية على مبدأ "التنسيق الآبٕ" ) 
(، كمنصات إدارة ابؼعلومات كالأحداث Firewalls(، كجدراف ابغماية )IDS) مثل أنظمة كشف التسلل –الأمنية ابؼنفصلة 

( موحد كمبٕ. يؤدم ىذا التكامل إبٔ سد الفجوات التشغيلية كالقضاء Workflowضمن سبّ عمل ) –( SIEMالأمنية )
 جهات أدكات متعددة.( البٍ يعاب٘ منها المحلل البشرم عند الانتقاؿ ببْ كاContext Switchesعلى "صرامة السياؽ" )

(، أف APIsفعليان، عند حدكث حادث أمبِ، يستطيع نظاـ الأبستة الذكية، من خلبؿ كاجهات بربؾة التطبيقات ) 
، ليصدر أمران مليان إبٔ SIEMبهمع تلقائيان ببْ مؤشر ابػطر من نظاـ كشف التسلل، كسجلبت التصفح ابؼشبوىة من منصة 

، كل ذلك بُ غضوف ثواف  معدكدة. ىذه العملية، البٍ قد تستغرؽ دقائق أك ساعات مصد IPجدار ابغماية بحظر عنواف  ر ابؽجوـ

                                                           
1 - LeCun, Y., Bengio, Y., & Hinton, G. (2015). Deep learning. Nature, 521(7553), 436-444. 

منشورة، جامعة  (. التعلم العميق بُ برليل السلوؾ السيبراب٘ للكشف عن التهديدات ابؼستعصية. رسالة دكتوراه غب2022ّالبقمي، منصور بن عبد العزيز. ) - 2
 ابؼلك فهد للببَكؿ كابؼعادف.
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 Containmentإذا أحبقزت يدكيان، تحنجز مليان بدعدؿ أسرع كبدرجة أعلى من الدقة، بفا بود بشكل كببّ من "زمن الاحتواء" )
Time.  1( كىو العامل ابغاسم بُ تقليل الأضرار النابصة عن ابؽجوـ

 ( والاستجابة الاستباقية Intelligent Analysisثانيا: التحليل الذكي للحوادث )
لا تقتصر الأبستة الذكية على ملية التنفيذ فحسب، بل بستد إبٔ "الذكاء" بُ التحليل كابزاذ القرار. حيث تحستغل تقنيات  

من بيانات ابغوادث كالتهديدات، كبرديد  ( لتحليل كميات ىائلةMachine Learningالذكاء الاصطناعي كالتعلم الآبٕ )
 الأبماط ابػفية كالركابط ببْ ابغوادث ابؼنفصلة البٍ قد تعجز العبْ البشرية عن إدراكها.

باستخداـ بماذج التعلم الآبٕ ابؼدربة على بيانات تاربىية، بيكن للنظاـ أف يصنف ابغوادث تلقائيان حسب درجة  
ىذه  2(، بل كيتنبأ بدسارات ابؽجوـ المحتملةFalse Positivesيقية كالإنذارات الكاذبة )خطورتها، كبييز ببْ ابؽجمات ابغق

القدرات التحليلية ابؼتقدمة بسكن النظاـ من الانتقاؿ من رد الفعل إبٔ الاستباؽ. على سبيل ابؼثاؿ، عند رصد سلوؾ غبّ طبيعي 
حص بصيع الأجهزة البٍ أظهرت سلوكان مشابهان كيطبق عليها بعهاز ضمن الشبكة، بيكن للنظاـ لا أف بوجبو فحسب، بل كأف يف

تصر الأبستة الذكية بُ التسريع الآبٕ  إجراءات كقائية مسبقة، بفا يعطل بضلة ىجومية شاملة قبل أف تصل إبٔ ذركتها. كبذلك، لا بزح
 كدقة كاستباقية. ، بل بُ إضافة طبقة من الذكاء الاستدلابٕ بذعل الاستجابة للحوادث أكثر ذكاءن 3للعمليات

 الدطلب الثاني: التحديات والتهديدات السيبرانية الدعاصرة
بسثل الفضاءات السيبرانية بُ العصر الراىن بيئة حيوية للمجتمعات كالدكؿ، كلكنها بُ الوقت نفسو تشكل حلبة لعدد  

نفسو. بٓ تعد ىذه التهديدات مقتصرة على متزايد من التحديات كالتهديدات ابؼعقدة البٍ تطورت بتسارع يوازم التطور التقبِ 
ابؽجمات الفردية، بل برولت إبٔ ظواىر منهجية تنطوم على أبعاد اسبَاتيجية بسس الأمن القومي كالاستقرار الاقتصادم كالنسيج 

 الاجتماعي، يتناكؿ ىذا ابؼبحث بالتحليل أبرز ىذه التحديات مصنفة كفق طبيعتها كأطرافها الفاعلة.
ئة السيبرانية تصاعدان ملحوظان بُ حدة التهديدات البٍ تنفذىا دكؿ أك كيانات مدعومة منها، بفا حوؿ الفضاء تشهد البي 

 الإلكبَكب٘ إبٔ ساحة جديدة للتنافس ابعيوسياسي.
 الفرع الأوؿ: تطور ألظاط الذجمات الإلكترونية

ر تقبِ، بل أصبح ظاىرة اسبَاتيجية معقدة تطاؿ تشهد الساحة السيبرانية برولان جوىريان، بٓ يعد يقتصر على بؾرد تطو  
أمن الدكؿ كالمجتمعات على حد سواء، فقد تطورت التهديدات من أعماؿ فردية بؿدكدة التأثبّ إبٔ ىجمات منظمة كمنسقة، تحنفذ 

                                                           
 .245(، ص 2021فهد عبد الله الرشيد، الأمن السيبراب٘: ابؼفاىيم كالتطبيقات ابؼتقدمة، )الرياض: دار جامعة ابؼلك سعود للنشر،  - 1
(، 2022) 2، العدد 8المجلة الدكلية للدراسات الأمنية، المجلد  محمد أمبْ السعيد، "دكر الذكاء الاصطناعي بُ مواجهة ابؽجمات الإلكبَكنية متعددة ابؼراحل"، - 2

 .118ص 
 1، العدد 5على كفاءة مراكز العمليات الأمنية: دراسة تطبيقية"، بؾلة مفاؽ الأمن ابؼعلومابٌ، المجلد  SOARلينا بؿمود أبضد، "تأثبّ أنظمة الأبستة الذكية  - 3
 .76(، ص 2023)
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ي للدكؿ. كيناقش ىذا بوسائل كأدكات متطورة، تستهدؼ الببُ التحتية ابغيوية كالنظم ابؼالية كحبٌ الاستقرار الاجتماعي كالسياس
 الفرع التطور النوعي للهجمات الإلكبَكنية أكلا، كما بولل الإطار القانوب٘ لتصنيف ىذه الأبماط ثانيا.

 أولًا: التطور النوعي والتصنيفي للهجمات الإلكترونية
كزت ذلك لتصبح بٓ تعد ابؽجمات الإلكبَكنية حكران على بؾرمبْ أفراد يسعوف لتحقيق مكاسب مادية سريعة، بل بذا

أداة لفاعلبْ دكلة كغبّ دكلة، تتنوع دكافعهم ببْ السياسية كالاقتصادية كالعسكرية. كبيكن تصنيف ىذا التطور بُ الأبماط ابؽجومية 
 على النحو التابٕ:

نوعية من لقد شهدت ابعربية الإلكبَكنية قفزة  من الجريمة الإلكترونية التقليدية إلى الجريمة الإلكترونية الدنظمة:-1
( الفردية، إبٔ عمليات إجرامية Ransomware( كبرامج الفدية )Phishingىجمات بسيطة مثل التصيد الاحتيابٕ )

منظمة عابرة للحدكد. تعمل ىذه الشبكات بطريقة تشبو الشركات متعددة ابعنسيات، متخصصة بُ تقدبٙ خدمات القرصنة  
، كأصبحت 1ابؼخاطر كبهعل أدكات ابؽجوـ متاحة لفاعلبْ أقل مهارةن  (، بفا يوسع دائرةHacking as a Serviceكخدمة )

ابؽجمات تستهدؼ بشكل منهجي قطاعات حيوية مثل الصحة كالطاقة كابػدمات ابؼالية، بفا يسبب خسائر اقتصادية فادحة 
 . 2كيعطل تقدبٙ ابػدمات الأساسية للمواطنبْ

النمط برديان كجوديان للدكؿ، فهو لا يستهدؼ الأنظمة التقنية بيثل ىذا  صعود حروب الشائعات والتأثنً النفسي:-2
بقدر ما يستهدؼ العقل ابعمعي كالمجاؿ العاـ للمجتمع، من خلبؿ استغلبؿ منصات التواصل الاجتماعي كتقنيات التزييف 

الثقة بُ ابؼؤسسات (، يقوـ الفاعلوف ابػصوـ بنشر بضلبت منظمة للتضليل الإعلبمي، تهدؼ إبٔ تقويض Deepfakesالعميق )
 . 3الربظية، كخلق حالة من الاستقطاب كالفتنة الداخلية، كالتأثبّ على نتائج الانتخابات

ىذه ابؽجمات، البٍ غالبان ما تكوف ذات طابع "ىجبْ"، تندرج برت ما يعرؼ بػ "حركب ما بعد ابغقيقة"، حيث 
 لحة التقليدية بُ كثبّ من الأحياف.يصبح فيها التلبعب بالتصورات كسيلة حرب أكثر فعالية من الأس

بروؿ التجسس الإلكبَكب٘ من بؾرد سرقة بيانات إبٔ عمليات تطور أدوات التجسس الإلكتروني والاستخباراتية: -3
استخباراتية استباقية كمعقدة. بٓ يعد يقتصر على اخبَاؽ الشبكات لسرقة ابؼعلومات، بل يتعداه إبٔ عمليات "ابؽجوـ الصامت" 

(Low and Slow Attacks البٍ تهدؼ إبٔ التسلل كالبقاء لفبَات طويلة داخل الشبكات ابؼستهدفة بعمع معلومات )
. كما برزت ظاىرة "التجسس 4( لاستخدامها بُ ىجمات مستقبليةBackdoorsاستخباراتية حساسة أك كضع أبواب خلفية )

                                                           
 .45(، ص 2022، )5ربية الإلكبَكنية ابؼنظمة: الطبيعة كالإطار القانوب٘"، بؾلة الأمن السيبراب٘، العدد أبضد محمد السيد، "ابع - 1
 .12(، ص 2023تقرير البنك الدكبٕ، "التكلفة الاقتصادية للجربية الإلكبَكنية بُ ابؼنطقة العربية"، )كاشنطن:  - 2
، 1، العدد 10ضاء السيبراب٘: دراسة بُ مليات ابؼواجهة"، بؾلة الدراسات الإعلبمية كالأمنية، المجلد فاطمة الزىراء عبد الربضن، "حركب الشائعات بُ الف - 3
 .78(، ص 2021)

 .23(، ص 2024"، )لندف: 2024معهد الأمن السيبراب٘ الدكبٕ، "تقرير التهديدات السيبرانية العابؼية  - 4
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قدمة تقنيان لسرقة حقوؽ ابؼلكية الفكرية كالأسرار التجارية، الاقتصادم"، حيث تستهدؼ ابؽجمات مراكز الأبحاث كالشركات ابؼت
 بفا يؤثر على ابؼيزاف التنافسي الاقتصادم ببْ الدكؿ.

 ثانياً: الإطار القانوني لتصنيف ألظاط الذجمات الإلكترونية
قانونية لتكييف  يطرح التطور السابق للهجمات برديات جسيمة أماـ القانوف الوطبِ كالدكبٕ، بفا استدعى تطوير أطر 

 ىذه الأفعاؿ كتصنيفها بسهيدان للمساءلة عنها. كينقسم ىذا الإطار إبٔ مستويبْ:
تسعى معظم الدكؿ إبٔ سن تشريعات كطنية بؼكافحة ابعربية الإلكبَكنية، التكييف القانوني على الدستوى الوطني: -1

اؿ المجرمة لتشمل الوصوؿ غبّ ابؼشركع، الاعتداء على سلبمة براكؿ من خلببؽا مواكبة ىذه الأبماط ابؼتطورة. فتم تعريف الأفع
، كما تعمل الدكؿ على بذربٙ أفعاؿ نشر الشائعات كالتضليل الإعلبمي 1البيانات، كالابتزاز الإلكبَكب٘، كالتجسس الاقتصادم

. 2شريعات مكافحة ابعربية الإلكبَكنيةعندما تهدد الأمن الوطبِ أك النظاـ العاـ، مستندة بُ ذلك إبٔ قوانبْ العقوبات العامة أك ت
كمع ذلك، تبقى التحديات قائمة، خاصة فيما يتعلق بتحديد نطاؽ الاختصاص القضائي بُ ابعرائم العابرة للحدكد، كصعوبة بصع 

 فراد.الأدلة الرقمية كتقدبيها أماـ القضاء، كابغفاظ على التوازف ببْ متطلبات الأمن كاحبَاـ حقوؽ الإنساف كخصوصية الأ
على ابؼستول الدكبٕ، لا يزاؿ ىناؾ جدؿ فقهي كقانوب٘ حوؿ كيفية تطبيق  التصنيف في إطار القانوف الدولي:-2

، على (Jus in Bello) كالقانوف الدكبٕ الإنساب٘ (Jus ad Bellum) قواعد القانوف الدكبٕ، كلا سيما قانوف استخداـ القوة
ذا الصدد جاءت من خلبؿ "إطار التصنيف" الذم كضعتو بؾموعة ابػبراء ابغكوميبْ التابعة الفضاء السيبراب٘. المحاكلة الأبرز بُ ى

 :3للؤمم ابؼتحدة، كالذم بييز ببْ عدة مستويات للؤنشطة العدائية بُ الفضاء السيبراب٘
 كىي بزضع أساسان للقوانبْ الوطنية كمعاىدات التعاكف القضائي.أنشطة الجريمة الإلكترونية: - 

كالبٍ تعتبرىا معظم الدكؿ بفارسة سيادية غبّ بؿظورة طابؼا بٓ ترقى إبٔ مستول  ة التجسس الإلكتروني:أنشط -
 "استخداـ القوة".

كىي ابؽجمات الإلكبَكنية ذات العواقب الوخيمة  (:Use of Forceأنشطة تصل إلى حد "استخداـ القوة" )-
من ميثاؽ الأمم  51بٍ قد تبرر للدكلة اللجوء إبٔ حق الدفاع الشرعي كفقان للمادة كابؼماثلة بُ تأثبّىا للقوة العسكرية التقليدية، كال

 ابؼتحدة.

                                                           
 .2019( لسنة 15الأردب٘ رقم ) ( من قانوف مكافحة ابعرائم الإلكبَكنية3ابؼادة ) - 1
 ( من نظاـ مكافحة ابعرائم ابؼعلوماتية بُ ابؼملكة العربية السعودية.7ابؼادة ) - 2

3 - United Nations General Assembly, "Report of the Group of Governmental Experts on 
Developments in the Field of Information and Telecommunications in the Context of International 
Security", A/76/135, (2021), para 13. 
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كىي ابؽجمات الإلكبَكنية ذات العواقب الوخيمة  :(Use of Force) "أنشطة تصل إلى حد "استخداـ القوة -
من ميثاؽ الأمم  51إبٔ حق الدفاع الشرعي كفقان للمادة كابؼماثلة بُ تأثبّىا للقوة العسكرية التقليدية، كالبٍ قد تبرر للدكلة اللجوء 

 .ابؼتحدة
كالبٍ بزضع عند تطبيقها للقانوف الدكبٕ الإنساب٘، بفا يفرض  الذجمات الإلكترونية خلاؿ النزاعات الدسلحة: - 

  1التمييز ببْ الأىداؼ العسكرية كابؼدنية، كبرربٙ ابؽجمات العشوائية أك البٍ تسبب أضراران.
 ع الثاني: التحديات الدرتبطة بالذكاء الاصطناعيالفر 

يواجو استخداـ الذكاء الاصطناعي بُ الأمن السيبراب٘ بصلة من التحديات ابعوىرية البٍ تهدد بتحويلو من أداة بغماية  
 و التابٕ:الفضاء الإلكبَكب٘ إبٔ مصدر للمخاطر كابؼشكلبت القانونية كالأخلبقية. كبيكن تقسيم ىذه التحديات على النح

 أولًا: التحديات القانونية والأخلاقية
تتمثل أبرز التحديات بُ ىذا الإطار بُ الإشكاليات ابؼتعلقة بابػصوصية كالتحيز ابػوارزمي، كالبٍ تثبّ تساؤلات عميقة 

 حوؿ مدل توافق تقنيات الذكاء الاصطناعي مع الأطر القانونية كالقيم الأخلبقية.
 :اية البياناتإشكاليات الخصوصية وحم -1
يؤدم الاعتماد على الذكاء الاصطناعي بُ الأمن السيبراب٘، خاصة بُ بؾاؿ التحليلبت التنبؤية كالكشف عن  

. 2التهديدات، إبٔ معابعة كميات ىائلة من البيانات الشخصية كابغساسة، بفا يثبّ إشكاليات قانونية عميقة تتعلق بابػصوصية
لتدريب النماذج كبرسبْ دقتها.  –بدا بُ ذلك البيانات الشخصية  –ب تغذيتها ببيانات ضخمة فتقنيات مثل التعلم الآبٕ تتطل

ىذا بهعل عملية بصع البيانات كمعابعتها كبززينها تتعارض مع مبدأم ابغد الأدبٗ من البيانات كالغرض المحدد اللذين تنص عليهما 
. كما أف استخداـ تقنيات ابؼراقبة الاستباقية البٍ تعتمد على 3ية البياناتتشريعات بضاية البيانات مثل النظاـ الأكركبي العاـ بغما

الذكاء الاصطناعي، مثل برليل أبماط السلوؾ للكشف عن الأنشطة ابػبيثة، بىلق حالة من ابؼراقبة الدائمة البٍ تهدد ابغريات 
انونية ابؼنظمة لعمليات ابؼراقبة الإلكبَكنية لضماف برقيق الفردية كبزلق "بؾتمع مراقبة" رقمي، بفا يستدعي إعادة النظر بُ الأطر الق

 .4التوازف ببْ مقتضيات الأمن كاحبَاـ ابغق بُ ابػصوصية
 :تحدي التحيز الخوارزمي والتمييز -2

                                                           
 )حظر ابؽجمات العشوائية(. 51)مبدأ التمييز( كابؼادة  48، ابؼادة 1977البركتوكوؿ الإضابُ الأكؿ لاتفاقيات جنيف لعاـ  - 1
من العهد  17سفي بُ حياتو ابػاصة أك أسرتو أك مسكنو...". انظر أيضان: ابؼادة من الإعلبف العابؼي بغقوؽ الإنساف: "لا يعرض أحد لتدخل تع 12ابؼادة  - 2

 الدكبٕ ابػاص بابغقوؽ ابؼدنية كالسياسية.
 ( كالبٍ تنص على مبادئ "ابغد الأدبٗ من البيانات" ك"برديد الغرض".GDPR( من النظاـ الأكركبي العاـ بغماية البيانات )1)5ابؼادة  - 3
، 2، العدد 18خليل الظاىرم، "ابغق بُ ابػصوصية ابؼعلوماتية بُ مواجهة تقنيات الذكاء الاصطناعي"، بؾلة جامعة الشارقة للعلوـ القانونية، المجلد عبد الله بن  - 4

 .45، ص 2021
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ينشأ التحيز بُ أنظمة الذكاء الاصطناعي ابؼستخدمة بُ الأمن السيبراب٘ من بريز البيانات البٍ تحدرب عليها ىذه  
. فعلى سبيل ابؼثاؿ، إذا بً تدريب نظاـ للكشف عن ابؽجمات الإلكبَكنية باستخداـ 1ة، أك من بريز ابػوارزميات نفسهاالأنظم

من مناطق جغرافية معينة، فقد يصبح النظاـ أكثر ميلبن لتصنيف الأنشطة القادمة  originatingبيانات غالبيتها من ىجمات 
كانت مشركعة. ىذا التحيز يؤدم إبٔ نتائج بسييزية، حيث قد يتم حرماف مستخدمبْ   من تلك ابؼناطق على أنها خبيثة، حبٌ لو

، من الناحية القانونية، يثبّ ىذا التحدم 2أبرياء من ابػدمات أك كضعهم برت ابؼراقبة ابؼكثفة بناءن على خلفياتهم أك مواقعهم فقط
 الدساتبّ كالتشريعات الوطنية كابؼواثيق الدكلية بغقوؽ الإنساف، كما مسألة الامتثاؿ بؼبادئ ابؼساكاة كعدـ التمييز ابؼنصوص عليها بُ

 يضعف شرعية القرارات الأمنية ابؼتخذة بناءن على ىذه الأنظمة كيقوض الثقة فيها.
 ثانياً: التحديات التشغيلية والدساءلة القانونية

الاصطناعي كملية عملها، كما يبَتب على ذلك ترتبط ىذه الفئة من التحديات بالتعقيد التقبِ الذابٌ لأنظمة الذكاء  
 من صعوبات بُ إخضاعها للمساءلة كالفهم البشرم.

 إشكالية الدساءلة والشفافية )مشكلة الصندوؽ الأسود( -1
مشكلة “تتمثل أحد أكبر العوائق القانونية أماـ استخداـ الذكاء الاصطناعي بُ الأمن السيبراب٘ فيما يعرؼ بػ  

فهم كيفية كصوؿ النماذج ابؼعقدة، خاصة شبكات الأعصاب  –بل كقد يستحيل  –"، حيث يصعب الصندكؽ الأسود
. ىذا الغياب للشفافية بىلق إشكالية قانونية جسيمة بُ برديد ابؼسؤكلية عند كقوع 3الاصطناعية العميقة، إبٔ قرار أك توصية معينة

يصنف نشاطان مشركعان خطأن على أنو تهديد. فمن ابؼسؤكؿ عن  خطأ، مثل عندما يفشل نظاـ بُ كشف ىجوـ إلكبَكب٘ أك عندما
يصعب تطبيق  4الضرر الناتج؟ ىل ىو مطور ابػوارزمية، أـ مالك البيانات ابؼستخدمة بُ التدريب، أـ ابؼستخدـ النهائي للنظاـ؟

ة النظاـ كعدـ القدرة على إثبات خطأ قواعد ابؼسؤكلية التقليدية )ابؼسؤكلية التقصبّية كالعقدية( بُ ىذه ابغالة بسبب استقلبلي
بشرم بؿدد. بفا يستدعي تطوير أطر قانونية جديدة، مثل مفهوـ "ابؼسؤكلية ابؼوضوعية" أك إنشاء صندكؽ تعويضات خاص، 

 .5لتغطية الأضرار النابصة عن أنظمة الذكاء الاصطناعي ابؼستقلة
 التحديات التشغيلية والاعتماد الدفرط -2

                                                           
، ص 2022، 3، العدد 42نونية كالاقتصادية، المجلد سارة محمد العتيبي، "التحيز بُ ابػوارزميات: دراسة بُ ابؼسببات كالآثار كمليات ابؼواجهة"، بؾلة البحوث القا - 1

112. 
 .".من الإعلبف العابؼي بغقوؽ الإنساف: "لكل إنساف حق التمتع بجميع ابغقوؽ كابغريات ابؼذكورة بُ ىذا الإعلبف، دكبما بسييز من أم نوع.. 2ابؼادة  - 2
، 1، العدد 55صطناعي: دراسة برليلية بُ إطار القانوف ابؼدب٘"، بؾلة العلوـ القانونية، المجلد أبضد قاسم ابعوارنة، "مسؤكلية الأضرار الناشئة عن الذكاء الا - 3

 .78، ص 2023
 .34، ص 2022، 15فاطمة الزىراء بلعريبي، "إشكالية برديد ابؼسؤكلية ابؼدنية عن أضرار الذكاء الاصطناعي"، بؾلة القانوف كالأعماؿ، العدد  - 4
 .2023بعنة الأمم ابؼتحدة للقانوف التجارم الدكبٕ )الأكنسيبَاؿ( حوؿ ابؼسؤكلية ابؼدنية عن أنظمة الذكاء الاصطناعي ابؼستقلة،  التقرير الصادر عن - 5
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شغيلية، يؤدم الاعتماد ابؼفرط على أنظمة الذكاء الاصطناعي إبٔ إضعاؼ ابؼهارات البشرية التحليلية بُ من الناحية الت 
بؾاؿ الأمن السيبراب٘، بفا بىلق "ثقافة الرضا الكاذب" حيث يعتمد المحللوف بشكل أعمى على بـرجات النظاـ دكف بسحيص 

جمات خبيثة مصممة خصيصان بػداعها، مثل ىجمات "البيانات نقدم. علبكة على ذلك، فإف ىذه الأنظمة نفسها معرضة بؽ
(، حيث يقوـ ابؼهابصوف بتعديل طفيف على بيانات الإدخاؿ لتضليل النظاـ كجعلو Adversarial Attacksابػادعة" )

ىذا السؤاؿ  ، ىذا يضعف الفعالية العامة للنظاـ كبىلق نقطة ضعف جديدة بيكن استغلببؽا، قانونيان، يثب1ّيتصرؼ بشكل خاطئ
حوؿ "كاجب العناية" ابؼلقى على عاتق مقدمي خدمات كمشغلي ىذه الأنظمة بُ تأمينها كصيانتها بشكل مستمر ضد مثل ىذه 

 .2ابؽجمات ابؼعركفة، كالفشل بُ ذلك قد يبَتب عليو مسؤكليتهم عن الأضرار النابصة
  

 :خاتدة
اسبَاتيجية ذات طابع ثنائي، بذسّد علبقة جدلية مع الأمن خلبصة القوؿ إف الذكاء الاصطناعي بيثل بالفعل رافعة 

السيبراب٘، فمن جهة، يقدـ إمكانات استباقية غبّ مسبوقة، بسكن من برويل مليات الدفاع من النمط التفاعلي القائم على 
لشذكذ كالتهديدات الناشئة التوقيعات إبٔ النمط التنبؤم السياقي، مستفيدان من تقنيات التعلم الآبٕ كالتعلم العميق بُ كشف ا

 كتسريع عمليات الاستجابة للحوادث عبر الأبستة الذكية، كىذا ما بهعلو حليفان لا غبُ عنو بُ تعزيز ابؼناعة الرقمية للدكؿ.
غبّ أف ىذه الإمكانات لا بزلو من بـاطر كبرديات جسيمة فالوجو الآخر للذكاء الاصطناعي يكمن بُ كونو أداة  

هات ابػبيثة، بيكن تسخبّىا لتطوير ىجمات أكثر ذكاءن كتكيفان، كالبربؾيات متعددة الأشكاؿ كىجمات التصيد فتاكة بُ يد ابع
عالية التصديق كالتزييف العميق، كما تبرز برديات قانونية كأخلبقية ملحة، تتعلق بإشكاليات ابػصوصية بُ ظل ابغاجة ابؼاسة 

 دكؽ الأسود" البٍ تحضعف الشفافية كتحعقّد مسألة ابؼساءلة القانونية.للبيانات، كبريز ابػوارزميات، كمشكلة "الصن
 09-08كالقانوف  20-05كعلى مستول التشريع ابؼغربي، رغم امتلبكو إطاران تشريعيان كمؤسسيان متينان )كالقانوف  

لثورية، بفا يستدعي تببِ (، فإنو يواجو ذات التحديات العابؼية ابؼرتبطة بطبيعة ىذه التقنية اANRTك CNDPكىيئات مثل 
نهج متكامل كشامل لا يقتصر على تطوير الببُ التقنية فحسب، بل بيتد ليشمل مواكبة مستمرة للئطار التشريعي لسد الثغرات 

 ابعديدة، كبناء القدرات البشرية ابؼتخصصة، ككضع سياسات كاضحة لأخلبقيات الذكاء الاصطناعي.
 
 
 

                                                           
 .5، ص 2022اب٘، خالد سليماف الرشيدم، "تهديدات الأمن السيبراب٘ للذكاء الاصطناعي: ىجمات البيانات ابػادعة بموذجان"، ابؼؤبسر السعودم للؤمن السيبر  - 1
(: "التقاضي مكفوؿ للجميع...". بفا يفبَض كجود ١٩من النظاـ الأساسي للحكم بُ ابؼملكة العربية السعودية )الصادر بابؼرسوـ ابؼلكي رقم أ/ 164ابؼادة  - 2

 جهة مسؤكلة بيكن مقاضاتها لتعويض الضرر.


